
ประกาศสถาบันส่งเสริมการสอนวิทยาศาสตร์และเทคโนโลยี 
เรื่อง นโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ พ.ศ. 2565 

เพ่ือให้ข้อมูลสารสนเทศรวมทั้งระบบเทคโนโลยีสารสนเทศและการสื่อสารของสถาบันส่งเสริมการสอน 
วิทยาศาสตร์และเทคโนโลยี (สสวท.) เป็นไปอย่างเหมาะสม มีประสิทธิภาพ มีความมั่นคงปลอดภัยสอดคล้องตาม 
หลักมาตรฐานสากล เชื่อถือได้ และสามารถด าเนินงานได้อย่างต่อเนื่อง รวมทั้งเพ่ือให้เกิดมาตรการในการป้องกัน 
ปัญหาอันอาจเกิดขึ้นจากภัยคุกคามต่าง ๆ และจากการใช้งานระบบเทคโนโลยีสารสนเทศ และการสื่อสารใน
ลักษณะที่ไม่พึงประสงค์ ซึ่งอาจก่อให้เกิดความเสียหายแก่ สสวท. และ เป็นความผิดตามพระราชบัญญัติว่าด้วย
การ กระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 และกฎหมายอื่นท่ีเกี่ยวข้องได้ สสวท. จึงเห็นสมควรก าหนด
นโยบาย และแนวปฏิบัติในการรักษาความมั่นคงปลอดภัย ด้านสารสนเทศ  

อาศัยอ านาจตามความในมาตรา 5 และมาตรา 7 แห่งพระราชกฤษฎีกาก าหนดหลักเกณฑ์และวิธีการ 
ในการท าธุรกรรมทางอิเล็กทรอนิกส์ภาครัฐ พ.ศ. 2549 และด้วยความเห็นชอบของคณะกรรมการธุรกรรม 
ทางอิเล็กทรอนิกส์ จึงออกประกาศไว้ดังต่อไปนี้  

1. ประกาศนี้เรียกว่า “ประกาศสถาบันส่งเสริมการสอนวิทยาศาสตร์และเทคโนโลยี  เรื่อง นโยบายและ
แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ พ.ศ. 2565” 

2. ประกาศนี้ให้ใช้ตั้งแต่วันถัดจากวันประกาศ เป็นต้นไป

3. บรรดาประกาศ ระเบียบ ค าสั่ง หรือแนวปฏิบัติอ่ืนใดที่ได้ก าหนดไว้แล้ว ซ่ึงขัดแย้งกับประกาศนี้ ให้ใช้
ประกาศนี้แทน 

4. นโยบายและแนวปฏิบัติการรักษาความมั่นคงปลอดภัยของสารสนเทศได้ก าหนดขึ้น โดยมีวัตถุประสงค์
ดังต่อไปนี้ 

4.1 เพ่ือให้มีนโยบายและแนวปฏิบัติการรักษาความมั่นคงปลอดภัยของสารสนเทศของ สสวท.  
4.2 เพ่ือเป็นกรอบมาตรฐาน และแนวปฏิบัติในการปฏิบัติงานด้านสารสนเทศ และระบบเทคโนโลยี

สารสนเทศและการสื่อสารส าหรับบุคลากร สสวท. และบุคคลภายนอก ที่ปฏิบัติงานให้กับ สสวท. 
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4.3 เพ่ือสร้างความเข้าใจให้เกิดความตระหนัก และมีส่วนร่วมรับผิดชอบในการรักษาความมั่นคง
ปลอดภัยของสารสนเทศ  

4.4 เพ่ือเผยแพร่ให้บุคลากร สสวท. บุคคลภายนอกที่ปฏิบัติงานให้กับ สสวท. ได้รับทราบ และปฏิบัติ
ตามอย่างเคร่งครัด  

4.5 เพ่ือติดตามการด าเนินงาน ทบทวน และปรับปรุงนโยบายและแนวปฏิบัติด้านการรักษาความ
มั่นคงปลอดภัยด้านสารสนเทศให้เป็นปัจจุบันอย่างน้อยปีละ 1 ครั้ง ให้สอดคล้อง กับผลการ
ติดตาม สภาพแวดล้อม และกฎหมายที่เก่ียวข้อง  

5. นโยบายในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศของ สสวท. ก าหนดดังนี้
5.1 การควบคุมการเข้าถึงและการใช้งานระบบสารสนเทศ

สสวท. ก าหนดนโยบายควบคุมการเข้าถึงสารสนเทศไว้ดังนี้  
5.1.1  การเข้าถึงระบบสารสนเทศ ต้องควบคุมการเข้าถึงข้อมูลและอุปกรณ์ในการประมวลผล

ข้อมูล โดยค านึงถึงการใช้งานและความมั่นคงปลอดภัยในการใช้งาน ระบบสารสนเทศ 
ก าหนดกฎเกณฑ์ท่ีเกีย่วกับการอนุญาตให้เข้าถึง ก าหนดสิทธิ เพ่ือให้ผู้ใช้งานในทุกระดับได้
รับรู้ เข้าใจ และสามารถปฏิบัติตามแนวทางที่ก าหนด โดยเคร่งครัด และตระหนักถึง
ความส าคัญของการรักษาความม่ันคงปลอดภัยของระบบสารสนเทศ  

5.1.2  การบริหารจัดการการเข้าถึงของผู้ใช้งาน ต้องควบคุมการเข้าถึงระบบสารสนเทศ และ
ป้องกันการเข้าถึงจากผู้ใช้งาน ซึ่งไม่ได้รับอนุญาต ต้องก าหนดให้มีการลงทะเบียนผู้ใช้งาน 
ให้ผู้ได้รับอนุญาตแล้ว และผ่านการฝึกอบรม หลักสูตรการสร้างความตระหนักเรื่องความ
มั่นคงปลอดภัยสารสนเทศเข้าถึงระบบสารสนเทศได้ และต้องเก็บบันทึกข้อมูลการเข้าถึง
และข้อมูลจราจรทางคอมพิวเตอร์ ตลอดจนบริหารจัดการ สิทธิ บริหารจัดการรหัสผ่าน 
ให้เข้าถึงสารสนเทศให้เหมาะสมตามล าดับชั้นความลับของผู้ใช้งาน และต้องมีการทบทวน
สิทธิการเข้าถึงของผู้ใช้งานตามระยะเวลาที่ก าหนดไว้  และตรวจสอบการละเมิดความ
ปลอดภัยเสมอ  

5.1.3  หน้าที่รับผิดชอบของผู้ใช้งาน ต้องก าหนดการใช้งานรหัสผ่านอย่างปลอดภัย ป้องกัน
อุปกรณ์ขณะที่ไม่มีผู้ใช้งาน ควบคุมทรัพย์สินสารสนเทศและการใช้งานระบบคอมพิวเตอร์ 
และก าหนดวิธีการท าลายสื่อข้อมูลอิเล็กทรอนิกส์  
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5.1.4  การควบคุมการเข้าถึงระบบเครือข่าย ต้องป้องกันการเข้าถึงบริการทางเครือข่ายโดยไม่ได้
รับอนุญาต ต้องก าหนดสิทธิในการเข้าถึงเครือข่ายให้ผู้ที่จะเข้าใช้งาน ต้องลงบันทึกเข้าใช้
งานเพ่ือแสดงตัวตนด้วยชื่อผู้ใช้งาน ต้องมีการพิสูจน์ยืนยันตัวตนด้วยการใช้รหัสผ่านก่อน
การเข้าใช้งาน ต้องก าหนดเส้นทางการเชื่อมต่อระบบ คอมพิวเตอร์ส าหรับใช้งาน
อินเทอร์เน็ต โดยผ่านระบบการรักษาความปลอดภัยที่ สสวท. ได้ติดตั้งไว้ และให้จัดแบ่ง
ระบบเครือข่ายแบบแบ่งโซน (Zone) การใช้งาน เพ่ือให้การควบคุมและป้องกันภัยคุกคาม
ให้เป็นระบบสอดคล้องกับมาตรฐานและ มีประสิทธิภาพ  

5.1.5  การควบคุมการเข้าถึงระบบปฏิบัติการ ต้องป้องกันการเข้าถึงระบบปฏิบัติการ โดยไม่ได้รับ
อนุญาต ต้องก าหนดให้ผู้ที่จะเข้าใช้งาน ต้องลงบันทึกเข้าใช้งาน เพ่ือแสดง ตัวตนด้วยชื่อ
ผู้ใช้งาน และต้องมีการพิสูจน์ตัวตนด้วยการใช้รหัสผ่านก่อนการเข้าใช้งาน ต้องก าหนด
ระยะเวลาเพื่อยุติการใช้งานเมื่อว่างเว้นจากการใช้งาน และจ ากัดระยะเวลาในการเชื่อมต่อ
ระบบสารสนเทศ ตลอดจนก าหนดมาตรการในการใช้งาน โปรแกรมอรรถประโยชน์ต่าง ๆ 
เพ่ือไม่ให้เป็นการละเมิดลิขสิทธิ์และป้องกันโปรแกรมไม่ประสงค์ดีต่าง ๆ  

5.1.6  การควบคุมการเข้าถึงโปรแกรมประยุกต์หรือแอพพลิเคชั่นและสารสนเทศ ต้องก าหนดสิทธิ
การเข้าถึงระบบเทคโนโลยีสารสนเทศที่ส าคัญ โปรแกรมประยุกต์หรือ แอพพลิเคชั่น   
ต่าง ๆ รวมถึงจดหมายอิเล็กทรอนิกส์ ระบบเครือข่ายไร้สาย ระบบอินเทอร์เน็ต และ
ระบบงานต่าง ๆ โดยต้องให้สิทธิเฉพาะการปฏิบัติงาน ในหน้าที่ และต้องได้รับความ
เห็นชอบจากหัวหน้าหน่วยงานเป็นลายลักษณ์อักษร รวมทั้งต้องทบทวนสิทธิดังกล่าวอย่าง
สม่ าเสมอ  

5.1.7  การควบคุมการเข้าถึงเครื่องแม่ข่าย ต้องติดตั้งโปรแกรม Anti-virus ติดตามข้อมูลข่าวสาร
เกี่ยวกับภัยคุกคามทางไซเบอร์ สแกน และตรวจสอบช่องโหว่ของระบบ ทดสอบการบุกรุก
ระบบ ตั้งค่าระบบให้มีความมั่นคงปลอดภัย และบริหารจัดการควบคุมการเปลี่ยนแปลง
ระบบ  

5.1.8  ความมั่นคงปลอดภัยด้านกายภาพ ต้องก าหนดการรักษาความปลอดภัยด้านกายภาพ 
ควบคุมการเข้าออก จ ากัดการส่งมอบผลิตภัณฑ์ จัดวางหรือป้องกันอุปกรณ์ และอ่ืน ๆ  

5.1.9   การพัฒนาหรือจัดหาระบบให้มีความม่ันคงปลอดภัย ต้องพัฒนาหรือจัดหาระบบให้มีความ
มั่นคงปลอดภัย และควบคุมการติดตั้งระบบลงไปยังเครื่องแม่ข่ายส าหรับให้บริการ 

5.1.10 การส ารองข้อมูลและระบบคอมพิวเตอร์ การเตรียมพร้อมกรณีฉุกเฉิน และการรับมือกับ
ภัยคุกคามทางไซเบอร์ ต้องจัดท าระบบสารสนเทศและระบบส ารองของสารสนเทศ ซึ่งอยู่
ในสภาพพร้อมใช้งาน และส ารองระบบข้อมูลสารสนเทศท่ีส าคัญอย่างสม่ าเสมอ ตรวจสอบ
ระยะเวลาในการกู้ระบบกลับคืนให้ได้ภายในระยะเวลา ที่เหมาะสม  
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และจัดท าแผนเตรียมความพร้อมกรณีฉุกเฉิน ในกรณีที่ไม่สามารถด าเนินการด้วยวิธีการ
ทางอิเล็กทรอนิกส์ เพ่ือให้ระบบเทคโนโลยีสารสนเทศ และการสื่อสารของ สสวท. สามารถ
ใช้งานได้เป็นปกติอย่างต่อเนื่องเหมาะสม และสอดคล้องตามภารกิจ ตลอดจนสามารถ
รับมือและบริหารจัดการกับภัยคุกคาม ทางไซเบอร์ที่เกิดข้ึนได้อย่างมีประสิทธิภาพ 

5.1.11 การตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศ ก าหนดให้มีการตรวจสอบและ
ประเมินความเสี่ยงด้านสารสนเทศอย่างสม่ าเสมอ โดยให้มีการตรวจสอบและควบคุม
ประสิทธิภาพของระบบงานเทคโนโลยีสารสนเทศและการสื่อสาร และด าเนินการตรวจ
ประเมินระบบความมั่นคงปลอดภัยด้านระบบเทคโนโลยีสารสนเทศ และการสื่อสารของ 
สสวท. โดยผู้ตรวจสอบภายในอย่างน้อยปีละ 1 ครั้ง หรือ ผู้ตรวจสอบจากภายนอก 
อย่างน้อย 2 ปีครั้ง  

5.1.12 การควบคุมการใช้งานคอมพิวเตอร์ส่วนบุคคล อินเทอร์เน็ต สื่อสังคมออนไลน์ และการใช้
งาน e-mail ให้มีความม่ันคงปลอดภัย  

5.1.13 การสร้างองค์ความรู้  และความตระหนักด้านความมั่นคงปลอดภัย ต้องก าหนดให้มี 
การจัดอบรม จัดกิจกรรม หรือเผยแพร่สื่อด้านความมั่นคงปลอดภัย เพ่ือให้ความรู้  
สร้างความเข้าใจแก่ผู้ใช้งานในสาระส าคัญที่เกี่ยวข้องกับการรักษาความมั่นคง  ปลอดภัย
ของสารสนเทศ และตระหนักถึงภัยและผลกระทบที่อาจเกิดจากการ ใช้งานระบบ
เทคโนโลยีสารสนเทศและการสื่อสารโดยไม่ระมัดระวัง  หรือรู้เท่าไม่ถึงการณ์ รวมทั้ง
ส่งเสริมการพัฒนาบุคลากรที่เกี่ยวข้องให้มีความสามารถในการรับมือกับเหตุการณ์ด้าน
ความมั่นคงปลอดภัยต่าง ๆ และสถานการณ์ด้านความมั่นคงปลอดภัยที่ไม่พึงประสงค์
หรือไม่คาดคิดได้  

6. นโยบายในการรักษาความม่ันคงปลอดภัยไซเบอร์ ของ สสวท. สาระของนโยบายการรักษาความมั่นคง
ปลอดภัยไซเบอร์สามารถอ้างอิงไปยังนโยบายการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของ  สสวท. ได้
นโยบายฯ ก าหนดไว้ดังนี้  

6.1 การก าหนดโครงสร้าง บทบาท หน้าที่และความรับผิดชอบส าหรับการบริหารจัดการ ภัยคุกคาม
ทางไซเบอร์ ต้องก าหนดให้มีโครงสร้าง บทบาท หน้าที่และความรับผิดชอบส าหรับการบริหาร
จัดการภัยคุกคามทางไซเบอร์ ให้เป็นไปตามพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ 
พ.ศ. 2562 ที่ก าหนดไว้  

/6.2 การประเมิน... 



6.2 การประเมินความเสี่ยงให้ครอบคลุมความเสี่ยงด้านภัยคุกคามทางไซเบอร์  ต้องก าหนดให้มีการ
ประเมินความเสี่ยงให้ครอบคลุมภัยคุกคามทางไซเบอร์  จัดท าแผนลดความเสี่ยง ติดตามและ
ด าเนินการตามแผนลดความเสี่ยงให้ความเสี่ยงอยู่ในระดับที่องค์กรยอมรับได้ 

6.3 การก าหนดให้มีการรักษาและบริหารจัดการภัยคุกคามทางไซเบอร์ ดังนี้  
6.3.1 การระบุความเสี่ยง (Risk Identification) ต้องบริหารจัดการทรัพย์สินสารสนเทศและระบุ

และประเมินความเสี่ยงที่เกี่ยวข้องกับภัยคุกคามทางไซเบอร์ (ให้ปฏิบัติตามนโยบายในการ
รักษาความมั่นคงปลอดภัยด้านสารสนเทศข้อ 5.1.3 และ 5.1.11 ตามล าดับ)  

6.3.2 การป้องกันภัยคุกคามทางไซเบอร์ (Protect) ต้องป้องกันระบบเครือข่าย ตั้งค่าระบบและ
อุปกรณ์ให้มีความมั่นคงปลอดภัย ควบคุมการเข้าถึง บริหารจัดการบัญชีผู้ใช้งานที่มีสิทธิ
ระดับสูง พิสูจน์ตัวตนเข้าระบบให้มีความมั่นคงปลอดภัย บริหารจัดการการเข้าถึงจาก
ระยะไกล ใช้กุญแจส าหรับเข้ารหัสข้อมูล บริหารจัดการสิทธิการเข้าถึงของบุคคลภายนอก 
รักษาความมั่นคงปลอดภัยของข้อมูล พัฒนาระบบให้มีความมั่นคงปลอดภัย และบริหาร
จัดการและแก้ไขช่องโหว่ของระบบ (ให้ปฏิบัติตามนโยบายในการรักษาความมั่นคง
ปลอดภัยด้านสารสนเทศข้อ 5.1.1 ถึง 5.1.9)  

6.3.3 การตรวจจับ (Detect) ต้องตรวจหาและก าจัดไวรัส (ให้ปฏิบัติตามนโยบายในการรักษา
ความมั่นคงปลอดภัยด้านสารสนเทศข้อ 5.1.7) ตรวจจับการบุกรุกระบบ (ข้อ 5.1.4) เฝ้า
ระวังติดตามและวิเคราะห์ข้อมูลการเข้าถึงและข้อมูลจราจรทางคอมพิวเตอร์  (ข้อ 5.1.2) 
แจ้งเตือนเมื่อพบความผิดปกติ (ข้อ 5.1.4 และ 5.1.7) และติดตามและวิเคราะห์ข้อมูล
ข่าวสารที่เกี่ยวข้องกับภัยคุกคามทางไซเบอร์ (ข้อ 5.1.7) 

6.3.4 การตอบสนองต่อภัยคุกคามทางไซเบอร์และการกู้คืนระบบ (Response and Recovery) 
ต้องวางแผนการรับมือกับภัยคุกคามทางไซเบอร์  ตอบสนองต่อ ภัยคุกคาม และทดสอบ
ความพร้อมในการรับมือ (ให้ปฏิบัติตามนโยบายในการรักษาความมั่นคงปลอดภัยด้าน
สารสนเทศข้อ 5.1.10) 

6.4 การจัดท าแผนการรับมือกับภัยคุกคามทางไซเบอร์ ต้องจัดท าและทบทวนแผนการรับมือกับภัย  
คุกคามทางไซเบอร์อย่างน้อยปีละ 1 ครั้ง และด าเนินการซ้อมแผนดังกล่าว อย่างสม่ าเสมอ เพ่ือให้
มีความพร้อมในการรับมือกับภัยคุกคามทางไซเบอร์อย่างมีประสิทธิภาพ  

6.5 การก าหนดช่องทางในการติดต่อประสานงาน ต้องก าหนดให้มีช่องทางในการติดต่อประสานงาน
ระหว่างหน่วยงานภายในและภายนอก สสวท. ตลอดจนผู้ให้บริการภายนอก เพ่ือให้สามารถรับมือ
และบริหารจัดการภัยคุกคามทางไซเบอร์ได้อย่างมีประสิทธิภาพและทันกาล 
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7. การก าหนดชั้นความลับของสารสนเทศให้เป็นไปตามพระราชบัญญัติข้อมูลข่าวสาร ของทางราชการ
พ.ศ.2540 และระเบียบว่าด้วยการรักษาความลับของทางราฃการ พ.ศ.2544 หรือ ข้อก าหนดอ่ืนที่ได้ประกาศใช้
ทดแทน  

8. ก าหนดให้ผู้อ านวยการ สสวท. ซึ่งเป็นผู้ก ากับดูแลส านักนวัตกรรมและเทคโนโลยีสารสนเทศ เป็น
ผู้รับผิดชอบในการก ากับดูแลให้เป็นไปตามประกาศนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้าน
สารสนเทศ  

9. กรณีระบบคอมพิวเตอร์หรือข้อมูลสารสนเทศเสียหาย หรืออันตรายใด ๆ แก่ สสวท. หรือ ผู้หนึ่งผู้ใด
อันเนื่องมาจากความบกพร่อง ละเลย หรือฝ่าฝืนการปฏิบัติตามนโยบายและแนวปฏิบัติ ในการรักษาความมั่นคง
ปลอดภัยด้านสารสนเทศ โดยก าหนดให้ผู้บริหารระดับสูงสุด เป็น ผู้รับผิดชอบ ต่อความเสี่ยง ความเสียหาย หรือ
อันตรายที่เกิดขึ้น  

10. สสวท. ต้องจัดท าแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศท่ีสอดคล้องกับนโยบาย
การรักษาความมั่นคงปลอดภัยด้านสารสนเทศ และก าหนดให้ บุคลากร สสวท. และ บุคคลภายนอกที่ปฏิบัติงาน
ให้กับ สสวท. ปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศดังกล่าวอย่าง
เคร่งครัด รวมทั้งเผยแพร่เอกสารนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศผ่านทาง
เว็บไซต์ของหน่วยงานด้วย  

ประกาศ ณ วันที่   8  พฤศจิกายน   พ.ศ. 2565 

(รองศาสตราจารย์ธีระเดช  เจียรสุขสกุล) 
ผู้อ ำนวยกำรสถำบันส่งเสริมกำรสอนวิทยำศำสตร์และเทคโนโลยี 



ประกาศสถาบันส่งเสริมการสอนวิทยาศาสตร์และเทคโนโลยี 
เรื่อง แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ พ.ศ. 2565 

เพ่ือให้เป็นไปตามนโยบายการรักษาความม่ันคงปลอดภัยในการรักษาความม่ันคงปลอดภัย
ด้านสารสนเทศของ สถาบันส่งเสริมการสอนวิทยาศาสตร์และเทคโนโลยี เห็นสมควรให้มีการกําหนดแนว
ปฏิบัติในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ ไว้ดังต่อไปน้ี 

คํานิยาม 

1. หน่วยงาน หมายความว่า สถาบันส่งเสริมการสอนวิทยาศาสตร์และเทคโนโลยี
2. ผู้บริหารระดับสูงสุด หมายความว่า ผู้อํานวยการสถาบันส่งเสริมการสอนวิทยาศาสตร์และเทคโนโลยี
3. ฝ่าย หมายความว่า ฝ่ายเทคโนโลยีสารสนเทศ
4. ผู้ใช้งาน หมายความว่า พนักงาน พนักงานสมทบ ลูกจ้างตามสัญญาจ้างในหน่วยงาน หรือผู้ท่ีได้รับ

อนุญาตให้ใช้เครื่องคอมพิวเตอร์และระบบเครือข่ายของหน่วยงาน 
5. สิทธิของผู้ใช้งาน หมายความว่า สิทธิทั่วไป สิทธิพิเศษ และสิทธิอ่ืนใดท่ีเกี่ยวข้องกับระบบสารสนเทศ

ของหน่วยงาน 
6. สินทรัพย์ หมายความว่า ทรัพย์สินหรือสิ่งใดก็ตาม ท้ังท่ีมีตัวตนและไม่มีตัวตน อันมีมูลค่าหรือคุณค่า

สําหรับหน่วยงาน 
7. การเข้าถึงหรือควบคุมการใช้งานสารสนเทศ หมายความว่า การอนุญาต การกําหนดสิทธิ หรือการ

มอบอํานาจให้ผู้ใช้งาน เข้าถึงหรือใช้งานระบบสารสนเทศหรือระบบเครือข่าย ท้ังทางอิเล็กทรอนิกส์ และ            
ทางกายภาพ รวมท้ังการอนุญาตสําหรับบุคคลภายนอก ตลอดจนกําหนดข้อปฏิบัติเกี่ยวกับการเข้าถึงโดย 
มิชอบ 

8. ความม่ันคงปลอดภัยด้านสารสนเทศ หมายความว่า การธํารงไว้ซ่ึงความลับ ความถูกต้องครบถ้วน
และสภาพพร้อมใช้งานของระบบเทคโนโลยีสารสนเทศ รวมท้ังคุณสมบัติอ่ืน ๆ ได้แก่ ความถูกต้อง แท้จริง 
ความรับผิด การห้ามปฏิเสธความรับผิด และความน่าเช่ือถือ 
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9. เหตุการณ์ด้านความม่ันคงปลอดภัย หมายความว่า กรณีท่ีระบุการเกิดเหตุการณ์ สภาพของบริการ 
หรือเครือข่ายท่ีแสดงให้เห็นความเป็นไปได้ท่ีจะเกิดการฝ่าฝืนนโยบายด้านความม่ันคงปลอดภัย หรือ 
มาตรการป้องกันท่ีล้มเหลว หรือเหตุการณ์อันไม่อาจรู้ได้ว่าอาจเก่ียวข้องกับความม่ันคงปลอดภัย 

10. สถานการณ์ด้านความม่ันคงปลอดภัยท่ีไม่พึงประสงค์หรือไม่อาจคาดคิด หมายความว่า สถานการณ์
ด้านความม่ันคงปลอดภัยท่ีไม่พึงประสงค์หรือไม่อาจคาดคิด ซ่ึงอาจทําให้ระบบของหน่วยงานถูกบุกรุก             
หรือโจมตี และความม่ันคงปลอดภัยถูกคุกคาม 

11. ระบบอินเทอร์เน็ต (Internet) หมายความว่า ระบบเครือข่ายอิเล็กทรอนิกส์ท่ีเช่ือมต่อระบบ 
เครือข่ายคอมพิวเตอร์ต่าง ๆ ของหน่วยงานเข้ากับเครือข่ายอินเทอร์เน็ตสากล 

12. ระบบสารสนเทศ หมายความว่า ระบบงานของหน่วยงานท่ีนําเอาเทคโนโลยีสารสนเทศ                      
ระบบคอมพิวเตอร์ และระบบเครือข่าย มาช่วยในการสร้างสารสนเทศท่ีหน่วยงานสามารถนํามาใช้ประโยชน์
ในการวางแผน การบริหาร การสนับสนุนให้การบริการการพัฒนาและควบคุมการติดต่อสื่อสาร ซ่ึงมี
องค์ประกอบ เช่น ระบบคอมพิวเตอร์ ระบบเครือข่าย ระบบปฏิบัติการ โปรแกรมประยุกต์ ข้อมูลสารสนเทศ 
เป็นต้น 

13. ระบบเครือข่าย หมายถึง กลุ่มของคอมพิวเตอร์และอุปกรณ์ต่าง ๆ ท่ีถูกนํามาเช่ือมต่อกันเพ่ือให้ 
ผู้ใช้งานในระบบเครือข่ายสามารถติดต่อสื่อสารแลกเปลี่ยน เปลี่ยนข้อมูล และใช้อุปกรณ์ในระบบเครือข่าย 
ในระบบเครือข่ายร่วมกันได้ 

14. อุปกรณ์ในระบบเครือข่าย (หรืออุปกรณ์) หมายถึง อุปกรณ์ท่ีใช้สําหรับบริหารจัดการ ควบคุม            
ความปลอดภัยของการใช้งาน ได้แก่ Router Firewall Switch SSL VPN เป็นต้น 

15. เคร่ืองแม่ข่าย หมายถึง เครื่องคอมพิวเตอร์สําหรับให้บริการระบบสารสนเทศแก่ผู้ใช้งานของ สสวท. 
16. ระบบ หมายถึง เครื่องแม่ข่าย ระบบสารสนเทศ และ/หรือ อุปกรณ์ในระบบเครือข่ายของ สสวท. 
17. แผนดําเนินการเปลี่ยนแปลง (Rollout Plan) หมายถึง แผนการแก้ไขหรือปรับปรุงระบบแผนการ

ติดต้ัง แผนการทดสอบ และ/หรือ แผนการแจ้งกําหนดการต่าง ๆ ให้ผู้ท่ีเก่ียวข้องได้รับทราบ 
18. แผนการถอยหลังกลับ (Fallback Plan) หมายถึง แผนการย้อนกลับไปสู่สถานะก่อนดําเนินการ

เปลี่ยนแปลง ซ่ึงส่วนใหญ่จะหมายถึงการสํารองข้อมูลต่าง ๆ ท่ีจําเป็นก่อนดําเนินการ ท้ังข้อมูลในฐานข้อมูล 
ข้อมูล Configuration ของระบบ ตัวซอฟต์แวร์ของระบบ และข้อมูลอ่ืน ๆ ท่ีเกี่ยวข้อง หากติดต้ังไม่สําเร็จ  
จะได้กลับไปใช้สถานะของระบบเดิมก่อนการเปลี่ยนแปลงได้ 

19. ผู้ดูแลระบบ หมายความว่า ผู้ดูแลระบบสารสนเทศ (System Administrator) และ/หรือ ผู้ดูแล 
ระบบเครือข่าย (Network Administrator) 

20. ผู้ ดูแลระบบสารสนเทศ (System Administrator) หมายความว่า ผู้ ท่ี ไ ด้ รับมอบหมาย                       
จากผู้บังคับบัญชา ให้มีหน้าที่รับผิดชอบดูแลรักษาหรือจัดการระบบคอมพิวเตอร์ เช่น ระบบจดหมาย 
อิเล็กทรอนิกส์ ระบบฐานข้อมูลในแต่ละระบบ Web Server ระบบ SharePoint 
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21. ผู้ ดูแลระบบเครือข่าย (Network Administrator) หมายความว่า ผู้ ท่ี ไ ด้รับมอบหมาย                       
จากผู้บังคับบัญชา ให้มีหน้าท่ีรับผิดชอบดูแลรักษา หรือจัดการระบบคอมพิวเตอร์และระบบเครือข่าย ไม่ว่า
ส่วนหน่ึงส่วนใด 

22. หน่วยงานภายนอก หมายความว่า องค์กร หรือหน่วยงานภายนอก ท่ีได้รับอนุญาตให้มีสิทธิ           
ในการเข้าถึง และการใช้งานข้อมูลหรือทรัพย์สินต่าง ๆ ของหน่วยงาน โดยจะได้รับสิทธิในการใช้ระบบ         
ตามอํานาจหน้าท่ี และต้องรับผิดชอบในการรักษาความลับข้อมูล  

23. จดหมายอิเล็กทรอนิกส์ (e-mail) หมายความว่า ระบบท่ีบุคคลใช้ในการรับส่งข้อความระหว่างกัน 
โดยผ่านเคร่ืองคอมพิวเตอร์และระบบเครือข่ายท่ีเช่ือมโยงถึงกัน ข้อมูลท่ีส่งจะเป็นได้ท้ังตัวอักษร ภาพถ่าย 
ภาพกราฟิก ภาพเคล่ือนไหว ท่ีผู้ส่งสามารถส่งข่าวสารไปยังผู้รับคนเดียวหรือหลายคนก็ได้ มาตรฐานท่ีใช้       
ในการรับส่งข้อมูลชนิดน้ี ได้แก่ SMTP POP3 และ IMAP 

24. สื่อบันทึกพกพา หมายความว่า สื่ออิเล็กทรอนิกส์ท่ีใช้ในการบันทึกหรือจัดเก็บข้อมูล ได้แก่ flash 
drive หรือ handy drive หรือ thumb drive หรือ external hard disk หรือ floppy disk เป็นต้น 

25. ช่ือผู้ใช้ (user name) หมายความว่า ชุดของตัวอักษรหรือตัวเลขท่ีถูกกําหนดข้ึน เพ่ือใช้ในการเข้าใช้
งานระบบคอมพิวเตอร์และระบบเครือข่าย ท่ีมีการกําหนดสิทธิการใช้งานไว้ 

26. รหัสผ่าน (password) หมายความว่า ตัวอักษร หรือ อักขระ หรือ ตัวเลข ท่ีใช้เป็นเครื่องมือในการ 
ตรวจสอบยืนยันตัวบุคคล เพ่ือควบคุมการเข้าถึงข้อมูลและระบบสารสนเทศ ในการรักษาความม่ันคง 
ปลอดภัยของข้อมูลและระบบเทคโนโลยีสารสนเทศ 

27. การเข้ารหัสลับ (encryption) หมายความว่า การนําข้อมูลมาเข้ารหัสเพ่ือป้องกันการลักลอบเข้ามา
ใช้ข้อมูล ผู้ท่ีสามารถเปิดไฟล์ข้อมูลท่ีเข้ารหัสไว้จะต้องมีโปรแกรมถอดรหัส เพ่ือให้ข้อมูลกลับมาใช้งานได้
ตามปกติ 

28. การยืนยันตัวตน (authentication) หมายความว่า ข้ันตอนการรักษาความปลอดภัยในการ              
เข้าใช้ระบบ เป็นข้ันตอนในการพิสูจน์ตัวตนของผู้ใช้บริการระบบ ท่ัวไปแล้วจะเป็นการพิสูจน์โดยใช้ ช่ือผู้ใช้ 
(user name) และรหัสผ่าน (password) 

29. SSID (Service Set Identifier) หมายความว่า บริการท่ีระบุช่ือของเครือข่ายไร้สายแต่ละเครือข่าย  
ท่ีไม่ซํ้ากัน โดยท่ีทุก ๆ เครื่องในระบบต้องต้ังค่า SSID ค่าเดียวกัน 

30. WEP (Wired Equivalent Privacy) หมายความว่า ระบบการเข้ารหัสลับเพ่ือรักษาความปลอดภัย 
ของข้อมูลในเครือข่ายไร้สาย โดยอาศัยชุดตัวเลขมาใช้เข้ารหัสข้อมูล ดังน้ันทุกเคร่ืองในเครือข่ายท่ีรับส่งข้อมูล
ถึงกันจึงต้องรู้ค่าชุดตัวเลขน้ี 

31. WPA (Wi-Fi Protected Access) หมายความว่า ระบบการเข้ารหัสลับเพ่ือรักษาความปลอดภัยของ 
ข้อมูลในเครือข่ายไร้สายท่ีพัฒนาข้ึนมาใหม่ ให้มีความปลอดภัยมากกว่าวิธีเดิมอย่าง WEP (Wired 
Equivalent Privacy) 
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32. MAC Address (Media Access Control Address) หมายความว่า หมายเลขเฉพาะท่ีใช้อ้างถึง 
อุปกรณ์ท่ีต่อกับระบบเครือข่าย หมายเลขน้ีจะมากับอีเทอร์เน็ตการ์ด โดยแต่ละการ์ดจะมีหลายเลขท่ีไม่ซํ้ากัน 
ตัวเลขจะอยู่ในรูปของเลขฐาน 16 จํานวน 6 คู่ ตัวเลขเหล่าน้ีจะมีประโยชน์ไว้ใช้สําหรับการส่งผ่านข้อมูลไปยัง
ต้นทางและปลายทางได้อย่างถูกต้อง 

33. แผนผังระบบเครือข่าย (Network Diagram) หมายความว่า แผนผังซ่ึงแสดงถึงการเช่ือมต่อของ 
ระบบเครือข่ายของหน่วยงาน 

34. SSL VPN (Secure Sockets Layer Virtual Private Network) หมายความว่า เครือข่าย 
คอมพิวเตอร์เสมือนท่ีสร้างข้ึนมาเป็นของส่วนตัว โดยในการรับส่งข้อมูลจริงจะทําโดยการเข้ารหัสลับเฉพาะ
แล้วรับ - ส่งผ่านเครือข่ายอินเทอร์เน็ต  ทําให้บุคคลอ่ืนไม่สามารถอ่านได้ และมองไม่เห็นข้อมูลน้ันไปจนถึง
ปลายทาง
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หมวดท่ี 1 
การควบคุมการเข้าถึงระบบสารสนเทศ 

 
วัตถุประสงค์ 

1. เพ่ือกําหนดกฎเกณฑ์ท่ีเกี่ยวกับการอนุญาตให้เข้าถึง การกําหนดสิทธิ และการมอบอํานาจ        
ของ หน่วยงานในสังกัด สสวท. 

2. เพ่ือควบคุมการเข้าถึงข้อมูลและอุปกรณ์ในการประมวลผลข้อมูลโดยคํานึงถึงการใช้งานและ           
ความ ม่ันคงปลอดภัย 

3. เพ่ือให้ผู้รับผิดชอบและผู้ท่ีเกี่ยวข้อง ได้แก่ ผู้บริหาร ผู้ใช้งาน ผู้ดูแลระบบ และบุคคลภายนอกที่
ปฏิบัติงานให้แก่ สสวท. ได้รับรู้ เข้าใจ ตระหนักถึงความสําคัญของการรักษาความม่ันคงปลอดภัย และ
สามารถยึดถือไปปฏิบัติตามข้อกําหนดในแนวทางท่ีกําหนดไวได้อย่างเคร่งครัด 

ผู้รับผิดชอบ 
1. ฝ่ายเทคโนโลยีสารสนเทศ 
2. ผู้ใช้งาน 

ขอบเขต 
แนวปฏิบัติในหมวดน้ีครอบคลุมถึง พนักงาน ลูกจ้าง และบุคคลภายนอกท่ีมีการดําเนินการเก่ียวกับ 

ระบบสารสนเทศของ สสวท.
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ส่วนท่ี 1 

การควบคุมการเข้าถึงสารสนเทศ 

เพ่ือควบคุมการเข้าถึงระบบสารสนเทศ โดยให้เข้าถึงสารสนเทศได้เฉพาะผู้ได้รับอนุญาตแล้ว 
และป้องกันการเข้าถึงโดยไม่ได้รับอนุญาต 

1. กําหนดเกณฑ์ในการอนุญาตให้เข้าถึงและใช้งานระบบสารสนเทศ ดังน้ี 
1) ผู้เป็นเจ้าของระบบงาน เจ้าของข้อมูล หรือผู้ ท่ีได้รับมอบหมายเท่าน้ัน ทําหน้าท่ี          

เป็นผู้อนุมัติการเข้าถึงระบบงาน เฉพาะส่วนท่ีจําเป็นต่อการใช้งานตามหน้าท่ี หรือ
ความเหมาะสมเท่าน้ัน 

2) การกําหนดสิทธิของผู้ใช้งานแต่ละกลุ่มที่เกี่ยวข้องให้กําหนด ดังน้ี อ่านอย่างเดียว            
สร้างข้อมูล ป้อนข้อมูล แก้ไข อนุมัติ ไม่มีสิทธิ 

3) ผู้ดูแลระบบ รับมอบสิทธิในการกําหนดการอนุญาต สิทธิในการเข้าถึงสารสนเทศให้
ผู้ใช้งานเข้าถึงระบบสารสนเทศ ตามข้อกําหนดของผู้เป็นเจ้าของระบบงาน เจ้าของ
ข้อมูล หรือผู้ท่ีได้รับมอบหมายเท่าน้ัน 

4) ผู้ดูแลระบบสารสนเทศมีหน้าท่ีทบทวน ตรวจสอบการอนุญาต สิทธิร่วมกับเจ้าของ
ระบบงาน เจ้าของข้อมูล หรือผู้ท่ีได้รับมอบหมาย อย่างสมํ่าเสมอ 

5) กรณีผู้ใช้งานจําเป็นต้องการใช้งานระบบสารสนเทศ ในส่วนท่ีนอกเหนือจากหน้าท่ี
ความรับผิดชอบของตนเอง จะต้องได้รับอนุญาตจากหัวหน้าหน่วยงานกํากับดูแล และ
หัวหน้าหน่วยงานผู้กํากับดูแลผู้เป็นเจ้าของระบบงาน เจ้าของข้อมูล หรือผู้ได้รับ
มอบหมายเป็นลายลักษณ์อักษร 

6) บุคคลจากหน่วยงานภายนอก สสวท. ท่ีต้องการสิทธิในการเข้าใช้งานระบบสารสนเทศ
ของหน่วยงานภายใน สสวท. จะต้องขออนุญาตเป็นลายลักษณ์อักษรต่อหัวหน้า
หน่วยงาน 

7) กําหนดเกณฑ์ระงับสิทธิมอบอํานาจให้เป็นไปตามการบริหาร โดยให้ดําเนินการตาม          
ท่ีกําหนดไว้ในส่วนท่ี  2 การบริหารจัดการการเข้าถึงของผู้ใช้งาน ว่าด้วยการบริหาร
สิทธิของผู้ใช้งานในการใช้งานระบบ (Privilege Management)  
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2. ข้อกําหนดด้านข้อมูลสารสนเทศ 

1) ข้อมูลสารสนเทศของ สสวท. สามารถแบ่งได้เป็น 3 ประเภทดังน้ี 
 ข้อมูลสารสนเทศสําหรับการบริหารงาน ได้แก่ ข้อมูลบุคลากร ข้อมูล

งบประมาณ ข้อมูลการเงิน - การบัญชี 
 ข้อมูลสารสนเทศด้านการบริการพนักงานของ สสวท .  ได้แก่ ระบบ

สารสนเทศสําหรับพนักงาน (MIS) ระบบจดหมายอิเล็กทรอนิกส์ ระบบ
บริหารจัดการเอกสาร ระบบจัดเก็บเอกสาร 

 ข้อมูลสารสนเทศด้านการบริการ ครู นักเรียน และบุคคลท่ัวไป ได้แก่ ข้อมูล
ประชาสัมพันธ์ ข่าวตัด/ข่าวแจก ข้อมูลท่ีเผยแพร่ผ่านทางเว็บไซต์ และสื่อ
สังคมออนไลน์ของ สสวท. 

2) ระด ับความล ับของข้อม ูลสารสนเทศ  สามารถแบ่งออกเป็น  3  ระด ับ  ตาม
พระราชบัญญัติข้อมูลข่าวสารของทางราชการ พ.ศ.2540 ระเบียบว่าด้วยการรักษา
ความสับของทางราชการ พ.ศ.2544 ดังต่อไปน้ี 
 ข้อมูลลับท่ีสุด (Top Secret) กล่าวคือ หากข้อมูลเปิดเผยท้ังหมดหรือเพียง

บางส่วน จะก่อให้เกิดความเสียหายร้ายแรงที่สุด ได้แก่ ข้อมูลท่ีผู้อํานวยการ 
สสวท. กําหนดให้มีความสําคัญในระดับลับท่ีสุด 

 ข้อมูลลับมาก (Secret) กล่าวคือ หากข้อมูลเปิดเผยท้ังหมดหรือเพียง
บางส่วน ก่อให้เกิดความเสียหายร้ายแรง ได้แก่ ข้อมูลสารสนเทศ                       
ท่ีผู้อํานวยการฝ่าย/สาขา/ โครงการ ผู้ช่วยอํานวยการ รองผู้อํานวยการ             
ให้ความสําคัญในระดับลับมาก 

 ข้อมูลลับ (Confidential) กล่าวคือ หากข้อมูลเปิดเผยท้ังหมดหรือเพียง
บางส่วน ก่อให้เกิดความเสียหายโดย ท่ีผู้อํานวยการส่วนหรือหัวหน้างาน  
ให้มีความสําคญัในระดับลับ 

3) การกําหนดระดับช้ันการเข้าถึง แบ่งออกเป็น 3 ระดับได้ ด้ังน้ี 
 เข้าถึงได้ทุกผู้ใช้งาน : ข้อมูลท่ีมีระดับช้ันการเข้าถึงน้ี ได้แก่ ข้อมูลสารสนเทศ

เพ่ือการบริการ 
 เข้าถึงได้เฉพาะผู้ใช้งานที่ได้รับสิทธิ : ข้อมูลท่ีมีระดับช้ันการเข้าถึงน้ี ได้แก่

ข้อมูลสารสนเทศบริการพนักงาน  
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 เข้าถึงได้เฉพาะผู้บริหาร โดยแบ่งช้ันการเข้าถึงได้ดังน้ี 
 ข้อมูลลับท่ีสุด (Top Secret) เข้าถึงได้เฉพาะ ผู้อํานวยการ สสวท. หรือ

ผู้ท่ีผู้อํานวยการ สสวท. มอบหมาย 
 ข้อมูลลับมาก (Secret) เข้าถึงได้เฉพาะ ผู้อํานวยการฝ่าย/สาขา/

โครงการ ผู้ช่วยอํานวยการ รองผู้อํานวยการ หรือ ผู้ท่ีผู้อํานวยการ 
สสวท. มอบหมาย 

 ข้อมูลลับ (Confidential) เข้าถึงได้เฉพาะ ผู้อํานวยการส่วน หรือ
หัวหน้างานผู้บริหารระบบเครือข่าย/ระบบสารสนเทศ หรือผู้ ท่ี
ผู้อํานวยการ สสวท. มอบหมาย 

4) การรักษาความลับของข้อมูล 
 ปฏิบัติตามระเบียบการรักษาความลับทางราชการ พ.ศ. 2544 เว้นแต่         

จะประกาศไว้เน้นอย่างอ่ืน 
 การรับส่งข้อมูลท่ีเป็นความลับหรือข้อมูลส่วนบุคคล ผ่านระบบเครือข่าย

สาธารณะ เช่น SSL/TLS ผ่านระบบเครือข่ายสาธารณะ ต้องได้รับการ
เข้ารหัสลับท่ีเน้นนมาตรฐานสากลตามท่ีฝ่ายเทคโนโลยีสารสนเทศ            
ให้คําแนะนํา 

 การจัดเก็บข้อมูลท่ีเป็นความลับหรือข้อมูลส่วนบุคคลในเครื่องคอมพิวเตอร์
และสื่อบันทึกข้อมูลของผู้ใช้งาน เช่น AES ต้องได้รับการเข้ารหัสลับท่ีเน้น
มาตรฐานสากลตามที่ฝ่ายเทคโนโลยีสารสนเทศให้คําแนะนํา 

5) ช่องทางและช่วงเวลาการเข้าถึงข้อมูล 
 ผู้ใช้งานสามารถเข้าใช้บริการระบบสารสนเทศได้ผ่านทางระบบเครือข่าย

ภายในของ สสวท. ได้ตลอด 24 ช่ัวโมง 
 ผู้ใช้งานสามารถเข้าใช้งานระบบสารสนเทศจากระบบอินเทอร์เน็ต เม่ืออยู่

ภายนอก สสวท. ได้ทาง SSL VPN ได้ตลอด 24 ช่ัวโมง  
 
 
 



 

 

ส่วนท่ี 2 

การบริหารจัดการการเข้าถึงของผู้ใช้งาน 
(User Access Management) 

1. การลงทะเบียนผู้ใช้งาน (User Registration)  
 กําหนดให้มีข้ันตอนปฏิบัติสําหรับการลงทะเบียนผู้ใช้งานใหม่ เพ่ือให้มีสิทธิต่าง ๆ ในการใช้งาน
ตามความจําเป็น/ตามภาระงานเท่าน้ัน 

1) ฝ่ายทรัพยากรบุคคลและพัฒนาองค์กร  หรือหน่วยงานต้นสังกัด  แจ้งข้อมูล                       
ขอลงทะเบียนผู้ใช้งานใหม่มายังผู้ดูแลระบบสารสนเทศอย่างเป็นลายลักษณ์อักษร 

2) ผู้ดูแลระบบสารสนเทศตรวจสอบข้อมูลผู้ขอลงทะเบียนใหม่ 
3) ผู้ดูแลระบบสารสนเทศพิจารณาอนุมัติให้ลงทะเบียนผู้ใช้งานใหม่ และแจ้งผลการอนุมัติ 

กลับไปยังฝ่ายทรัพยากรบุคคลและพัฒนาองค์กร หรือหน่วยงานต้นสังกัด และผู้ใช้งาน
ใหม่ ให้ทราบต่อไป 

4) ผู้ดูแลระบบสารสนเทศ ต้องจัดเก็บข้อมูลของการลงทะเบียนผู้ใช้งานใหม่ท่ีขอเข้าใช้
งานระบบสารสนเทศ เพ่ือเอาไวใช้อ้างอิงหรือตรวจสอบภายหลัง  

         และกําหนดให้มี ข้ันตอนปฏิบัติสําหรับการตัดออกจากทะเบียนของผู้ ใช้งาน (User De-
registration) ดังน้ี 

1) ฝ่ายทรัพยากรบุคคลและพัฒนาองค์กร แจ้งการลาออกหรือเกษียณอายุของผู้ใช้งาน 
2) ผู้ดูแลระบบสารสนเทศพิจารณาข้อเท็จจริงท่ีได้รับ 
3) ผู้ดูแลระบบสารสนเทศดําเนินการตัดผู้ใช้งานน้ันออกจากทะเบียนผู้ใช้งานท้ังหมด 
4) ผู้ดูแลระบบสารสนเทศแจ้งกลับผลการดําเนินการให้ฝ่ายทรัพยากรบุคคลและพัฒนา

องค์กรได้รับทราบ 

2. การบริหารสิทธิของผู้ใช้งานในการใช้งานระบบ (Privilege Management) 
ให้มีข้อกําหนดการใช้งานตามภารกิจเพ่ือควบคุมการเข้าถึงดังน้ี 

1) ผู้ดูแลระบบสารสนเทศอนุญาตให้ผู้ใช้งานมีสิทธิในการเข้าถึงระบบสารสนเทศได้
ดังต่อไปน้ี  
 พนักงานของ สสวท. ทุกคนจะมีสิทธิในการใช้งานระบบดังต่อไปน้ีได้แก่  
 ระบบ Internet 
 ระบบ Wi-Fi (IPST-Staff) 
 ระบบ Intranet 
 ระบบ e-mail 
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 ระบบ SSL VPN 
 ระบบบริการพนักงาน 

 กลุ่มผู้บริหาร ได้แก่ ผู้อํานวยการ สสวท. รองผู้อํานวยการ ผู้ช่วยผู้อํานวยการ 
ผู้ อํานวยการฝ่าย/สาขา/โครงการ จะได้รับสิทธิเพ่ิมเติมจากสิทธิของ
พนักงาน สสวท. ในการเข้าถึงระบบสารสนเทศ ดังน้ี ระบบ Business 
Intelligence (BI) 

 กลุ่มผู้ดูแลระบบจะได้รับสิทธิเพ่ิมเติมจากสิทธิของพนักงาน สสวท. ในการ
เข้าถึงระบบสารสนเทศด้ังน้ี 
 ระบบบริหารจัดการ Account  
 ระบบบริหารจัดการ e-mail  
 ระบบบริหารจัดการ Network  
 ระบบบริหารจัดการ Server  
 ระบบบริหารจัดการ MIS 

 สําหรับบุคคลภายนอกจะมีสิทธิในการเข้าถึงระบบดังน้ี 
 ระบบ Internet   
 ระบบ Wi-Fi (IPST-Guest) 

2) ผู้ดูแลระบบต้องกําหนดให้ผู้ใช้งานใช้ระบบสารสนเทศได้ตามท่ีได้รับอนุญาตเท่าน้ัน 
3) ในกรณีมีความจําเป็นท่ีต้องให้ผู้ ใ ช้งานมีสิทธิพิเศษมากกว่าท่ีกําหนดไว้ข้างต้น               

ต้องมีการบริหารจัดการท่ีรัดกุมดังต่อไปน้ี 
 สิทธิในระดับ System และ สิทธิพิเศษอื่น ๆ ให้กําหนด User Account 

หรือ User ID เฉพาะโดยไม่ปะปนกับ User Account หรือ User ID ท่ัวไป
ของบุคลากร 

 ผู้ใช้งานผู้น้ันจะต้องได้รับความเห็นชอบและอนุมัติจากผู้บังคับบัญชา 
 มีการกําหนดระยะเวลาการใช้งานและต้องระงับการใช้งานทันทีเม่ือพ้น

ระยะเวลาดังกล่าว หรือพ้นจากตําแหน่ง 
4) ผู้ดูแลระบบสารสนเทศกําหนดบัญชีผู้เข้าใช้งาน (Account) แยกกันเป็นรายบุคคล 

กล่าวคือ ไม่กําหนดบัญชีผู้เข้าใช้งานซํ้าซ้อนกัน และถือว่าบัญชีผู้ใช้งานเป็นการระบุ
และยืนยันตัวตนของผู้ใช้งานต่อไป 

5) ผู้ดูแลระบบสารสนเทศจํากัดการใช้งานบัญชีช่ือผู้ใช้งานแบบกลุ่ม ซ่ึงมีการใช้งาน
ร่วมกัน กล่าวคืออนุญาตให้ใช้งานได้ก็ต่อเม่ือมีเหตุผลความจําเป็นในการใช้งานเท่าน้ัน
และบัญชีผู้ใช้งานแบบกลุ่มต้องรับผิดชอบการใช้งานร่วมกัน 
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6) ผู้ดูแลระบบควบคุมและจํากัดการสร้างบัญชีผู้ มีสิทธิระดับสูงเท่าท่ีจําเป็นเท่าน้ัน              
แยกบัญชีของผู้ดูแลระบบสําหรับการใช้งานท่ัวไป ออกจากการใช้งานท่ีต้องใช้สิทธิ         
ในระดับสูงในการปฏิบัติงาน 

7) ผู้ดูแลระบบต้องไม่อนุญาตให้ผู้ร้องขอใช้ระบบงานสารสนเทศเข้าใช้ระบบ จนกว่าจะ
ได้รับอนุมัติแล้วเท่าน้ัน 

8) ผู้ใช้งานต้องลงนามรับทราบสิทธิและหน้าท่ีท่ีเกี่ยวข้องกับการใช้งานระบบสารสนเทศ
เป็นลายลักษณ์อักษร และต้องปฏิบัติตามอย่างเคร่งครัด 

3. การบริหารจัดการรหัสผ่านสําหรับผู้ใช้งาน (User Password Management) 
1) ผู้ดูแลระบบสารสนเทศต้องกําหนดให้ผู้ใช้งานลงนาม เพ่ือป้องกันการเปิดเผยข้อมูล

รหัสผ่านของตน โดยลงนามในเอกสารเพ่ือแสดงสิทธิและหน้าท่ีความรับผิดชอบของ
ผู้ใช้งานในการเข้าถึงระบบสารสนเทศของหน่วยงาน 

2) การมอบรหัสผ่านให้แก่ผู้ใช้งานในครั้งแรก ให้กําหนดรหัสผ่านช่ัวคราวโดยวิธีการสุ่ม
ให้กับผู้ใช้งาน เม่ือผู้ใช้งานได้รับรหัสผ่านแล้ว ให้เปลี่ยนรหัสผ่านน้ันเป็นรหัสผ่านของ
ตนเอง โดยตั้งรหัสผ่านตามแนวปฏิบัติการใช้งานรหัสผ่านอย่างปลอดภัย 

3) การส่งมอบรหัสผ่านให้แก่ผู้ใช้งานต้องเป็นไปอย่างปลอดภัย โดยกําหนดให้ใช้วิธีการใส่
ซองปิดผนึก จากน้ันจึงจะส่งมอบให้แก่ผู้ใช้งานโดยตรง 

4) ผู้ใช้งานต้องตอบยืนยันการได้รับรหัสผ่าน 
5) กําหนดให้หน่วยงานต้นสังกัด แจ้งผู้ดูแลระบบสารสนเทศทันที เม่ือมีผู้ใช้งานใต้บังคับ

บัญชาลาออก หรือไม่มีหน้าท่ีความรับผิดชอบในระบบท่ีขอสิทธิใช้งาน เพ่ือเปลี่ยนสิทธิ
หรือถอดถอนสิทธิของผู้ใช้งานออกจะระบบสารสนเทศทันทีท่ีได้รับแจ้ง 

6) ผู้ดูแลระบบสารสนเทศจัดทําระบบท่ีเอ้ือให้ผู้ใช้งานสามารถเปลี่ยนรหัสผ่านของตนเอง
ได้ โดยกําหนดให้เปลี่ยนทุก 180 วัน 

7) ผู้ดูแลระบบสารสนเทศต้องกําหนดจํานวนครั้งท่ียินยอมให้ผู้ใช้งานใส่รหัสผ่านผิดพลาด
ได้ไม่เกิน 5 ครั้ง หากเกินระบบจะระงับการใช้งานทันที ผู้ใช้งานต้องแจ้งไปยังผู้ดูแล
ระบบสารสนเทศเพ่ือขอให้ยกเลิกการระงับ 

4. การทบทวนสิทธิการเข้าถึงของผู้ใช้งาน 
1) ผู้ดูแลระบบสารสนเทศทบทวนสิทธิการเข้าถึงของผู้ใช้งานทุก ๆ 1 ปี หรือเม่ือเกิดการ 

เปลี่ยนแปลงสิทธิของผู้ใช้งาน ได้แก่ การลาออก การย้ายแผนก/สาขา จะต้องมีการ
ทบทวนสิทธิการใช้งานทุกครั้งอีกด้วย และต้องคืนสินทรัพย์ของ สสวท. ท่ีเกี่ยวข้องกับ
ปฏิบัติงานของตนด้วย 

2) พิมพ์รายช่ือผู้ใช้งานที่ยังมีสิทธิการใช้งานระบบสารสนเทศแยกตามหน่วยงาน 
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3) ส่งรายช่ือน้ันให้กับผู้บังคับบัญชาของแต่ละฝ่ายของ สสวท. เพ่ือดําเนินการทบทวนว่า        
มีรายช่ือท่ีออกสิทธิเข้าถึงระบบสารสนเทศไปแล้ว หรือมีการเปลี่ยนแปลงแต่ยังไม่ได้มี
การแก้ไขสิทธิการเข้าถึงให้ถูกต้องหรือไม่ 

4) ผู้บังคับบัญชาของแต่ละฝ่ายของ สสวท. แจ้งหรืออนุมัติรายช่ือของผู้มีสิทธิในระบบงาน 
สารสนเทศท่ีได้รับการแก้ไขถูกต้องแล้ว 

5) ผู้ดูแลระบบสารสนเทศดําเนินการแก้ไขข้อมูลผู้มีสิทธิให้ถูกต้องทันทีเม่ือได้รับแจ้งหรือ
ได้รับการอนุมัติ  

 



 

 

ส่วนท่ี 3 

หน้าท่ีรับผิดชอบของผู้ใช้งาน 
(User Responsibilities) 

1. การใช้งานรหัสผ่านอย่างปลอดภัย 
1) ผู้ใช้งานต้องใช้รหัสผ่านของตนเองหรือตามท่ีได้รับอนุมัติเท่าน้ัน 
2) ผู้ใช้งานต้องเปล่ียนรหัสผ่านท่ีได้รับโดยทันทีท่ีเข้าใช้งานระบบเป็นครั้งแรก 
3) ผู้ใช้งานต้องเปล่ียนรหัสผ่านท่ีกําหนดจากผู้ผลิตโปรแกรมหรือซอฟต์แวร์โดยทันทีท่ีเริ่ม

ใช้งานรหัสผ่านน้ัน 
4) ผู้ใช้งานต้องเก็บรักษารหัสผ่านท่ีได้รับให้เป็นความลับ ห้ามใช้รหัสผ่านร่วมกับผู้อ่ืน 

รวมท้ังต้องไม่จดหรือบันทึกรหัสผ่านของตนไวในสถานที่ท่ีง่ายแก่การมองเห็น 
5) ผู้ใช้งานต้องกําหนดให้รหัสผ่านต้องมีมากกว่าหรือเท่ากับ 8 ตัวอักษร โดยต้องมีการ 

ผสมผสานกันระหว่าง ตัวอักษรท่ีเป็นตัวพิมพ์เล็ก ตัวพิมพ์ใหญ่ ตัวเลข และตัวอักขระ
พิเศษเข้าด้วยกัน 

6) ผู้ใช้งานต้องไม่กําหนดรหัสผ่านท่ีง่ายแก่การคาดเดา ได้แก่ ช่ือ สกุล วันเกิด ช่ือโรงเรียน 
7) ผู้ใช้งานต้องไม่ใช้โปรแกรมคอมพิวเตอร์ช่วยในการจดจํารหัสผ่านส่วนบุคคลอัตโนมัติ 

(Remember Password Autocomplete) 
8) กรณีผู้ใช้งานมีความจําเป็นต้องบอกรหัสผ่านแก่ผู้อ่ืนไม่ว่ากรณีใด ๆ ก็ตาม เพ่ือการ

ปฏิบัติงานหลังจากดําเนินการเรียบร้อยให้เปลี่ยนรหัสผ่านทันที 
9) กรณีต้องการยกเลิกหรือขอรหัสผ่านใหม่ ให้แจ้งเป็นลายลักษณ์อักษรมายังผู้ดูแลระบบ 

สารสนเทศ 
10) กําหนดให้ผู้ใช้งานเปลี่ยนรหัสผ่านทุก 180 วัน หรือทุกครั้งท่ีมีการแจ้งเตือนให้เปล่ียน 

รหัสผ่าน 
11) ผู้ใช้งานต้องทําการพิสูจน์ตัวตนทุกครั้งก่อนการใช้งานระบบสารสนเทศของ สสวท. 

หากการพิสูจน์ตัวตนน้ันมีปัญหา ผู้ใช้งานต้องแจ้งให้ผู้ดูแลระบบสารสนเทศรับทราบ
ทันที 

12) เม่ือผู้ใช้งานไม่อยู่ท่ีอุปกรณ์คอมพิวเตอร์ต้องทําการล็อคหน้าจอ/ออกจากระบบ (Logout) 
ทุกครั้ง และทําการพิสูจน์ตัวตนก่อนการใช้งานทุกครั้ง 

2. การป้องกันอุปกรณ์ขณะท่ีไม่มีผู้ใช้งานท่ีตัวอุปกรณ์ 
1) ผู้ใช้งานออกจากระบบสารสนเทศทันทีเสร็จสิ้นการใช้งาน 
2) ผู้ใช้งานต้องล็อคอุปกรณ์ท่ีสําคัญเม่ือไม่ได้ใช้งาน หรือปล่อยท้ิงไว้โดยไม่ได้ดูแลช่ัวคราว 
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3) ผู้ดูแลระบบสารสนเทศต้องกําหนดให้ผู้ใช้งานป้องกันผู้อ่ืนเข้าใช้อุปกรณ์คอมพิวเตอร์
หรือระบบสารสนเทศของตนเอง โดยใส่รหัสผ่านให้ถูกต้องก่อนเข้างานอุปกรณ์
คอมพิวเตอร์ 

4) ผู้ดูแลระบบสารสนเทศต้องกําหนดให้อุปกรณ์คอมพิวเตอร์ทุกเคร่ืองทําการต้ังเวลาพัก
หน้าจอ (Screen Saver) โดยต้ังเวลาอย่างน้อย 15 นาที และมีการใช้รหัสผ่านในการ
เข้าถึงใหม่ทุกครั้ง 

3. การควบคุมสินทรัพย์สารสนเทศและการใช้งานระบบคอมพิวเตอร์ (Clear Desk and Clear 
Screen Policy) 

1) ผู้ดูแลระบบสารสนเทศจัดทําบัญชีสินทรัพย์สารสนเทศ โดยระบุผู้รับผิดชอบใน
สินทรัพย์สารสนเทศน้ันอย่างซัดเจน 

2) เม่ือผู้ใช้งานมีการใช้งานสินทรัพย์ ต้องลงบันทึกการใช้งานที่ผู้ดูแลระบบจัดทําข้ึน เพ่ือ
ป้องกันการสูญหายของสินทรัพย์ 

3) ผู้ใช้งานต้องไม่ท้ิงหรือปล่อยให้สินทรัพย์ท่ีมีความสําคัญ ได้แก่ เอกสาร สื่อบันทึกข้อมูล 
อยู่ในสถานท่ีท่ีไม่ปลอดภัย ท่ีสาธารณะ หรือถูกพบเห็นได้ง่าย 

4) ผู้ใช้งานต้องเก็บสินทรัพย์ท่ีตนใช้งานในท่ีท่ีกําหนดไว้หลังใช้งานเสร็จเรียบเรียบร้อยแล้ว 
หากเป็นการใช้งานระบบสารสนเทศต้องทําการออกจากระบบทุกครั้ง 

5) ในกรณีท่ีสินทรัพย์อยู่ในรูปแบบอิเล็กทรอนิกส์และสารสนเทศน้ันถูกระบุช้ันความลับ 
หากมีการส่งสารสนเทศน้ันผ่านระบบ e-mail ต้องเปิดฟังก์ชันการห้ามส่งต่อ e-mail น้ัน 

4. การทําลายส่ือข้อมูลอิเล็กทรอนิกส์ 
1) ผู้รับผิดชอบข้อมูลอิเล็กทรอนิกส์เป็นผู้ทําลายข้อมูล 
2) กําหนดวิธีการทําลายข้อมูลอิเล็กทรอนิกส์ดังน้ี 

ประเภท 
ส่ือบันทึกข้อมูล 

วิธีการทําลาย 
แบบนําส่ือบันทึกกลับมาใช้ใหม่ได้ 

ระยะเวลา
การทําลาย 

วิธีการทําลายแบบ
นําส่ือบันทึกกลับมา

ใช้ใหม่ได้ 

ระยะเวลาการ
ทําลาย 

CD/DVD ไม่มี 

ทําลายก่อน
นํามาใช้ใหม่ 

วิธีการทุบหรือบดให้
เสียหายหรือเผาทําลาย 

เก็บรักษาอย่างน้อย 
1 ปี หรือ ตามที่
กฎหมายกําหนด 

Flash Drive 
ใช้วิธีการ Format 

เทปบันทึกข้อมูล 
Hard Drive ใช้วิธีการ Format ตามมาตรฐานการทําลาย 

ข้อมูลบน Hard disk ของกระทรวงกลาโหม 
สหรัฐอเมริกา (DOD 5220.33-M (จึงมีการ 
เขียนทับข้อมูลเดิมเป็น จํานวนหลายรอบ 

ตารางท่ี 1 : วิธีการทําลายข้อมูลอิเล็กทรอนิกส์ 
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3) ก่อนการทําลายข้อมูลให้ดําเนินการดังน้ี ให้ขออนุมัติก่อนการทําลาย จัดทําทะเบียนข้อมูล

ท่ีทําลาย ผู้รับผิดชอบในการทําลาย วัน/เวลาท่ีทําลาย ชนิดของสื่อบันทึกข้อมูลและวิธีการ
ท่ีใช้ในการทําลาย 
 
 
 
 
 
 
 
 
 

  



 

 

ส่วนท่ี 4 
การควบคุมการเข้าถึงระบบเครือข่าย 

(Network Access Control) 

1. การใช้งานระบบเครือข่าย 
1) ผู้ใช้งานจะต้องได้รับอนุญาตจากผู้ดูแลระบบเครือข่าย ให้สามารถเข้าถึงระบบเครือข่าย

และระบบสารสนเทศได้แต่เพียงบริการท่ีได้รับอนุญาตเท่าน้ัน 
2) ผู้ดูแลระบบเครือข่ายมีหน้าท่ีตรวจสอบการอนุมัติ และกําหนดการอนุญาตในการผ่าน

เข้าสู่ระบบเครือข่ายตามสิทธิ และความจําเป็นในการปฏิบัติงานเท่าน้ัน 
3) ผู้ดูแลระบบเครือข่ายจะต้องจัดให้มีการบันทึกการใช้งานของผู้ใช้งาน ตลอดจนเฝ้าระวัง

การใช้งาน ไม่ให้ผู้ใช้งานล่วงละเมิดความปลอดภัยและสิทธิการใช้งานของผู้ใช้คนอ่ืน ๆ 
4) การใช้งานอินเทอร์เน็ต จะถูกบันทึกการใช้งานไว้เป็นเวลา 90 วัน ตาม พ.ร.บ. ว่าด้วย

การกระทําผดิเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 

2. การแบ่งแยกระบบเครือข่าย (Segregation in Networks) 
1) ผู้ดูแลระบบเครือข่ายต้องออกแบบระบบเครือข่าย โดยต้องทําการแบ่งแยกระบบ

เครือข่ายตามกลุ่มของระบบสารสนเทศที่มีการใช้งาน ตามกลุ่มของผู้ใช้งาน และกลุ่ม
ระบบสารสนเทศ โดยต้องแบ่งออกเป็นเขตภายใน (Internal Zone) และเขตภายนอก 
(External Zone) และ เขตสําหรับการให้บริการ (Demilitarized Zone: DMZ)            
เพ่ือเน้นการควบคุมและฟ้องกับการถูกบุกรุกได้อย่างเน้นระบบ 

2) ผู้ดูแลระบบสารสนเทศต้องติดต้ังเคร่ืองแม่ข่ายไว้ในระบบเครือข่ายท่ีแยกต่างหากจาก
ระบบเครือข่ายผู้ใช้งาน และใช้ Firewall หรืออุปกรณ์เครือข่ายอ่ืน ๆ เพ่ือจํากัดให้
เฉพาะกลุ่มผู้ใช้งานท่ีได้รับอนุญาตเท่าน้ัน 

3) สําหรับวิธีการแบ่งแยกระบบเครือข่ายน้ัน สามารถทําได้ด้วยวิธีการทางกายภาพ 
(Physical) หรือ วิธีการแบ่งเครือข่ายออกเน้น Virtual LAN (VLAN) 

3. การควบคุมเส้นทางบนระบบเครือข่าย (Network Routing Control) 
1) ผู้ ดูแลระบบเครือข่ายต้องกําหนดตารางของการใช้เส้นทางบนระบบเครือข่าย 

(Network Routing Table) บนอุปกรณ์จัดเส้นทาง (Router) หรืออุปกรณ์กระจาย
สัญญาณข้อมูล (Switch Layer 3) เพ่ือควบคุมผู้ใช้งานให้สามารถใช้งานเฉพาะเส้นทาง
ท่ีได้รับอนุญาตเท่าน้ัน 
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2) ผู้ ดูแลระบบเครือข่ายต้องจํากัดการใช้เส้นทางบนระบบเครือข่ายจากอุปกรณ์
คอมพิวเตอร์ของผู้ใช้งานไปยังเคร่ืองแม่ข่ายท่ีให้บริการต่าง ๆ (Server) โดยกําหนดให้
ใช้เส้นทางท่ีต้อง ผ่าน DMZ (Demilitarize Zone) 

3) ผู้ ดูแลระบบเครือข่ายต้องจํากัดการใช้เส้นทางบนระบบเครือข่ายจากอุปกรณ์
คอมพิวเตอร์ของท่ีใช้งานไปยังเคร่ืองแม่ข่ายท่ีให้บริการต่าง ๆ (Server) โดยเช่ือมต่อ
เข้าสู่ เครื่องแม่ข่ายท่ีให้บริการ เพ่ือบริหารจัดการระบบให้กําหนดเฉพาะชุด IP 
Address ของผู้ดูแลระบบสารสนเทศเท่าน้ัน ท่ีจะสามารถเข้าถึงเครื่องแม่ข่ายให้บริการ
น้ันได้ 

4) ผู้ดูแลระบบเครือข่ายต้องกําหนดให้มีอุปกรณ์ Firewall เพ่ือควบคุมเส้นทางบนระบบ 
เครือข่าย 

4. การควบคุมการเช่ือมต่อทางระบบเครือข่าย (Network Connection Control) 
1) ใช้ Monitoring tools เพ่ือการตรวจสอบการเช่ือมต่อทางระบบเครือข่าย 
2) มีระบบตรวจจับผู้บุกรุกท้ังในระดับระบบเครือข่าย และระดับเครื่องแม่ข่าย 
3) มีการควบคุมไม่ให้มีการเปิดให้บริการบนระบบเครือข่าย โดยไม่ได้รับอนุญาต 

5. การพิสูจน์ตัวตนสําหรับผู้ใช้งานท่ีอยู่ภายนอก 
1) การระบุตัวตน (Identification) ด้วยช่ือผู้ใช้งาน (Username) 
2) การยืนยันตัวตน (Authentication) ด้วยการใช้รหัสผ่าน (Password) 
3) การเข้าสู่ระบบสารสนเทศของ สสวท. จากอินเทอร์เน็ต น้ัน จะมีการตรวจสอบผู้ใช้งาน 

อีกครั้ง 
4) การเข้าสู่ระบบจากระยะไกล (Remote Access) เพ่ือเพ่ิมความปลอดภัย จะต้องมีการ 

ตรวจสอบเพ่ือย่ืนยันตัวตนของผู้ใช้งาน และต้องมีการใช้งาน Protocol ท่ีมีการเข้ารหัส
ลับกับข้อมูลท่ีมีการสื่อสารจากระยะไกล ได้แก่ SSL VPN 

6. การบริหารจัดการระบบเครือข่ายสําหรับผู้ดูแลระบบเครือข่าย 
1) กําหนดค่าเร่ิมต้นพ้ืนฐานของทุกระบบเครือข่ายต้องเป็นนแบบอนุญาตบางส่วนและ 

ปฏิเสธท้ังหมด (Permit Any & Deny All) 
2) ต้ังค่าอุปกรณ์เครือข่ายให้มีความม่ันคงปลอดภัยตามมาตรฐานความมั่นคงปลอดภัย           

ท่ีกําหนดและตรวจสอบการต้ังค่าทุก ๆ 2-3 ปี 
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3) ติดต้ังระบบป้องกันการบุกรุก ต้ังค่าระบบให้มีการแจ้งเตือนการบุกรุก ตรวจสอบการ
ทํางานของระบบดังกล่าว ให้มีการ Update ฐานข้อมูล Attack Signature อย่าง
สมํ่าเสมอ และตรวจสอบการบุกรุกท่ีสงสัย หรือคาดว่าจะเกิดขึ้นอย่างสมํ่าเสมอและ
ดําเนินการแก้ไขตามความจําเป็น 

4) ทบทวนและปรับปรุง Rule ของ Firewall ให้มีความถูกต้องและเป็นปัจจุบันปีละ           
1 ครั้ง 

5) การเข้าถึงอุปกรณ์ระบบเครือข่ายเพ่ือการตรวจสอบและปรับแต่งระบบ ต้องทําได้เพียง 
เฉพาะผู้ ท่ี ไ ด้ รับอนุญาตเท่า น้ัน  และต้องทําการสํารองข้อมูลการกําหนดค่า 
Configuration ทุกครั้งท่ีมีการเปลี่ยนแปลง พร้อมทั้งต้องบันทึกรายละเอียดของผู้ท่ีเข้า
มาตรวจสอบและปรับแต่งระบบด้วย  

6) มีการตรวจสอบและปิด Port ของอุปกรณ์เครือข่ายท่ีไม่ได้ใช้งาน สําหรับ Port ท่ีใช้ใน
การตรวจสอบและปรับแต่งระบบ ต้องมีการยืนยันตัวบุคคล และอนุญาตเฉพาะผู้ท่ีมี
สิทธิเท่าน้ัน 

7) กําหนดหมายเลข IP Address ให้กับอุปกรณ์เครือข่ายใด ๆ ท่ีเช่ือมต่ออยู่กับระบบ
เครือข่าย เพ่ือให้สามารถระบุถึงอุปกรณ์เครือข่ายได้ และให้ใช้หมายเลข MAC 
Address ในการระบุถึงอุปกรณ์บนเครือข่าย 

8) ต้ังค่าอุปกรณ์เครือข่ายเพ่ือไม่อนุญาตการติดต้ังเครื่อง และอุปกรณ์คอมพิวเตอร์
เพ่ิมเติมโดยไม่ได้รับอนุญาต  

9) ข้อมูลหมายเลข IP Address ของคอมพิวเตอร์ภายใน (Local) ของระบบเครือข่าย 
ภายในของ สสวท. จําเป็นต้องมีการป้องกันไม่ให้หน่วยงานภายนอกท่ีเช่ือมต่อสามารถ
มองเห็นได้ 

10) จัดทําแผนผังระบบเครือข่าย (Network Diagram) ช่ืงมีรายละเอียดเก่ียวกับขอบเขต
ของระบบเครือข่ายภายในและระบบเครือข่ายภายนอก และอุปกรณ์ต่าง ๆ พร้อมท้ัง
อุปกรณ์ต่าง ๆ พร้อมท้ังปรับปรุงให้เป็นปัจจุบันอยู่เสมอ 

11) จัดเก็บข้อมูลจราจรทางคอมพิวเตอร์ไม่น้อยกว่า 90 วัน 

7. การใช้งานระบบเครือข่ายไร้สาย (Wireless LAN) 
1) ผู้ดูแลระบบเครือข่ายต้องกําหนดให้มีการพิสูจน์ตัวตนของผู้ใช้งานก่อนเข้าเครือข่ายไร้สาย 
2) ผู้ดูแลระบบเครือข่ายต้ังค่าอุปกรณ์เครือข่ายไร้สายให้มีการใช้มาตรฐานการเข้ารหัสลับท่ี

มีความม่ันคงปลอดภัย 
3) ผู้ดูแลระบบเครือข่ายต้องกําหนดสิทธิผู้ใช้งานในการเข้าถึงระบบเครือข่ายไร้สาย             

ให้เหมาะส กับหน้าท่ีความรับผิดชอบในการปฏิบัติงานก่อนเข้าใช้ระบบเครือข่ายไร้สาย
กับระบบเครือข่าย รวมท้ังทบทวนสิทธิการใช้งานอย่างสมํ่าเสมอ 
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4) ผู้ดูแลระบบต้องติดต้ังอุปกรณ์ป้องกัน ได้แก่ Firewall เป็นต้น ระหว่างระบบเครือข่าย  
ไร้สายกับระบบเครือข่ายภายใน สสวท. 

5) ผู้ดูแลระบบเครือข่ายต้องควบคุมสัญญาณของอุปกรณ์กระจายสัญญาณ เพ่ือป้องกัน 
ไม่ให้สัญญาณรั่วไหวออกนอกพ้ืนท่ีการใช้งานเครือข่ายไร้สาย  

 

 



 

 

ส่วนท่ี 5 
การควบคุมการเข้าถึงระบบปฏิบัติการ 

(Operating System Access Control) 

1. การกําหนดขั้นตอนการปฏิบัติเพ่ือการเข้าใช้งานระบบปฏิบัติการ 
1) ผู้ ดูแลระบบสารสนเทศกําหนดการใช้บัญชีผู้ใช้งาน (Username) และรหัสผ่าน 

(Password) ก่อนการเข้าใช้งานระบบปฏิบัติการ 
2) ผู้ดูแลระบบสารสนเทศต้ังค่าโปรแกรม Screen Saver เพ่ือทําการล็อคหน้าจอภาพ           

เม่ือไม่มีการใช้งานเป็นเวลา 15 นาที หลังจากน้ันเม่ือต้องการใช้งาน ผู้ใช้งานจะต้อง           
ใส่รหัสผ่านเพ่ือเข้าใช้งาน 

3) ผู้ใช้งานต้องไม่อนุญาตให้ผู้ อ่ืนใช้ช่ือผู้ใช้งานและรหัสผ่านของตนในการเข้าใช้งาน
อุปกรณ์คอมพิวเตอร์ของ สสวท. ร่วมกัน 

4) ผู้ใช้งานต้องทําการบันทึกออก (Logout) ทันทีเม่ือเลิกใช้งาน หรือไม่อยู่ท่ีหน้าจอเป็น 
เวลานาน 

5) ผู้ใช้งานอาจนําการเข้ารหัสลับมาใช้กับข้อมูลท่ีเป็นความลับ เพ่ือป้องกันการเข้าถึง         
โดยไม่ได้รับอนุญาต 

2. การระบุและยืนยันตัวตบของผู้เข้าใช้งาน (User Identification and Authentication) 
1) ผู้ใช้งานต้องทําการระบุและยืนยันตัวตนทุกครั้งก่อนใช้ระบบสารสนเทศ โดยใช้ 

Username และ Password ของตนเอง เพ่ือป้องกันผู้ไม่มีสิทธิในการเข้าใช้งานระบบ
สารสนเทศ หากการระบุ และยืนยันตัวตนของผู้ใช้มีปัญหาหรือเกิดข้อผิดพลาด           
ให้ผู้ใช้งานแจ้งผู้ดูแลระบบสารสนเทศดําเนินการแก้ไข 

2) ผู้ใช้งานท่ีเป็นเจ้าของบัญชีผู้ใช้บริการ (Account) ต้องเป็นผู้รับผิดชอบในผลต่าง ๆ          
อันจะเกิดข้ึนจากการใช้บัญชีผู้ใช้บริการ (Account) ของอุปกรณ์คอมพิวเตอร์และระบบ
เครือข่าย เว้นแต่จะสามารถพิสูจน์ได้ว่าผลเสียหายน้ันเกิดจากการกระทําของผู้อ่ืน 

3) ผู้ใช้งานจะต้องเก็บรักษาบัญชีผู้ใช้บริการ (Account) ไว้เป็นความลับและห้ามเปิดเผย
ต่อบุคคลอ่ืน ๆ ห้ามโอน จําหน่าย หรือแจกจ่ายให้ผู้ อ่ืนโดยไม้ได้รับอนุญาตจาก
ผู้บังคับบัญชา 

4) ผู้ใช้งานจะต้องลงบันทึกเข้า (Login) โดยใช้บัญชีผู้ใช้บริการ (Account) ของตนเอง และ
ทําการลงบันทึกออก (Logout) ทุกครั้ง เม่ือสิ้นสุดการใช้งานหรือหยุดการใช้งานช่ัวคราว 
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3. การบริหารจัดการรหัสผ่าน (Password Management System) 
1) ผู้ดูแลระบบสารสนเทศต้องกําหนดให้ผู้ใช้งานลงนามเพ่ือป้องกันการเปีดเผยข้อมูล

รหัสผ่าน ของตนเองโดยลงนามในเอกสารเพ่ือแสดงสิทธิและหน้าท่ีความรับผิดชอบของ
ผู้ใช้งานในการ เข้าถึงระบบสารสนเทศของหน่วยงาน 

2) การมอบบัญชีผู้ใช้งาน (Account) ให้กับผู้ใช้งานให้ต้ังรหัสผ่านช่ัวคราวด้วยวิธีการสุ่ม
ให้กับผู้ใช้งาน 

3) การมอบรหัสผ่านให้กับผู้ใช้งานต้องเป็นไปอย่างปลอดภัยโดยให้ใช้วิธีการใส่ซองปิดผนึก 
จากน้ันจึงส่งให้กับผู้ใช้งานโดยตรง 

4) ผู้ใช้งานต้องตอบยืนยันการได้รหัสผ่าน 
5) เม่ือมีผู้ใช้งานระบบสารสนเทศของหน่วยงานลาออก หรือไม่มีหน้าท่ีความรับผิดชอบใน

ระบบท่ีขอสิทธิการใช้งาน ให้หน่วยงานแจ้งผู้ดูแลระบบสารสนเทศทันที เพ่ือเปล่ียนสิทธิ
หรือถอดสิทธิของผู้ท่ีลาออกจากระบบทันทีท่ีได้รับแจ้ง 

6) ผู้ดูแลระบบสารสนเทศจัดทําระบบท่ีเอ้ือให้ผู้ใช้งานสามารถเปลี่ยนรหัสผ่านของตนเอง
ได้โดยกําหนดให้เปลี่ยนทุก 180 วัน 

7) ผู้ดูแลระบบสารสนเทศต้องกําหนดจํานวนคร้ังท่ียินยอมให้ผู้ใช้งานใส่รหัสผ่านผิดพลาด
ได้ไม่เกิน 5 คร้ัง หากเกินระบบจะระงับการใช้งานทันที ผู้ใช้งานต้องแจ้งไปยังผู้ดูแล
ระบบสารสนเทศเพ่ือขอให้ยกเลิกการระงับ 

4. การใช้งานโปรแกรมอรรถประโยชน์ (Use of System utilities) 
1) ให้แยกโปรแกรมอรรถประโยชน์ออกจากงานสารสนเทศ 
2) จํากัดการใช้งานโปรแกรมอรรถประโยชน์ให้เฉพาะผู้ท่ีได้รับมอบหมายแล้วเท่าน้ัน 
3) ให้บันทึกรายละเอียดการเข้าใช้งานโปรแกรมอรรถประโยชน์ 
4) ห้ามติดต้ังโปรแกรมท่ีละเมิดลิขสิทธ์ิต้องใช้โปรแกรมท่ีถูกลิขสิทธ์ิเท่าน้ัน 
5) ต้องติดต้ังโปรแกรมตามภารกิจและติดต้ังโปรแกรมท่ีเกี่ยวข้องกับการปฏิบัติงาน 

5. การบริหารจัดการ Software และ ลิขสิทธ์ิ 
1) สสวท. ได้ให้ความสําคัญต่อเรื่องทรัพย์สินทางปัญญา ดังน้ัน Software ท่ีหน่วยงาน

อนุญาตให้ใช้งาน หรือท่ีหน่วยงานมีลิขสิทธ์ิ ผู้ใช้งานสามารถขอใช้งานได้ตามหน้าท่ีและ
ความจําเป็น รวมถึงห้ามไม่ให้ผู้ใช้งานทําการติดต้ังหรือใช้งาน Software ท่ีมีการละเมิด
ลิขสิทธ์ิ หากมีการตรวจสอบพบความผิดฐานละเมิดลิขสิทธ์ิ ถือว่าเป็นความผิดส่วน
บุคคล ผู้ใช้งานจะต้องรับผิดชอบแต่เพียงผู้เดียว 
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2) โปรแกรมท่ีหน่วยงานได้จัดเตรียมไว้ให้ผู้ใช้งาน ถือเป็นสิ่งจําเป็นต่อการทํางาน ห้ามมิให้ 
ผู้ใช้งานทําการถอดถอน เปลี่ยนแปลง แก้ไข หรือทําสําเนาเพ่ือไปใช้งานท่ีอ่ืน ยกเว้น
ได้รับการอนุญาตจากผู้บังคับบัญชาหรือผู้ท่ีได้รับมอบหมายท่ีมีสิทธิในเรื่องลิขสิทธ์ิ 

3) ผู้ใช้งานต้องพึงระวังโปรแกรมประสงค์ร้าย (Malware) ได้แก่ virus, worms, spyware 
ตลอดเวลา รวมท้ังเม่ือพบสิ่งผิดปกติให้ผู้ใช้งานแจ้งกับผู้ดูแลระบบสารสนเทศโดยทันที 

4) ห้ามลักลอบทําสําเนา เปลี่ยนแปลง ลบท้ิง ซ่ึงข้อมูล ข้อความ เอกสาร หรือสิ่งใด ๆ           
ท่ีเป็นสินทรัพย์ของหน่วยงาน หรือของผู้อ่ืนโดยไม่ได้รับอนุญาตจากผู้บังคับบัญชา  



 

 

ส่วนท่ี 6 
การควบคุมการเข้าถึงโปรแกรมประยุกต์หรือแอปพลิเคชันและสารสนเทศ 

(Application and Information Access Control) 

1. การควบคุมการเข้าถึงแอปพลิเคชันและสารสนเทศ 
1) ผู้ดูแลระบบสารสนเทศต้องกําหนดให้ผู้ใช้งานใหม่ปฏิบัติตามแนวปฏิบัติในหมวดท่ี 1 

การควบคุมการเข้าถึงระบบสารสนเทศ ส่วนท่ี 1 การบริหารจัดการการเข้าถึงของ
ผู้ใช้งาน ได้แก่ 
 การลงทะเบียนผู้ใช้งานใหม่ (User Registration) 
 การบริหารสิทธิของผู้ใช้งานในการใช้งานระบบ (Privilege Management) 
 การบริหารจัดการรหัสผ่านสําหรับผู้ใช้งาน (User Password Management) 
 การทบทวนสิทธิการเข้าถึงของผู้ใช้งาน (Review of User Access Right) 

2) การเข้าถึงแอปพลิเคชันผ่านทางเครือข่ายของ สสวท. ผู้ดูแลระบบต้องกําหนดให้มีการ
ยืนยันตัวตนผู้ใช้งานท่ีปลอดภัยโดยใช้ Username และ Password และกําหนดให้          
มีการพิสูจน์ตัวตนท่ีมีความม่ันคงปลอดภัยในระดับท่ีสูงกว่าสําหรับระบบท่ีมีข้อมูล            
ท่ีมีความสําคัญสูง เช่น การใช้งานการยืนยันตัวตนด้วยวิธีการ OTP (One Time Password) 

3) การเข้าถึงแอปพลิเคชันผ่านทางเครือข่ายของสาธารณะให้ใช้ช่องทาง Secure Sockets 
Layer Virtual Private Network : SSL VPN และต้องมีการพิสูจน์ตัวตนผู้ใช้งานท่ี
ปลอดภัยโดยใช้ Username และ Password 

4) ผู้ดูแลระบบสารสนเทศต้องตัดเวลาการใช้งานเคร่ืองลูกข่าย เม่ือเครื่องลูกข่ายน้ันไม่ได้ 
มีการใช้งานเป็นระยะเวลา 15 นาที (Session Time-out) 

5) ผู้ ดูแลระบบสารสนเทศต้องกําหนดให้ระบบสารสนเทศจํากัดเวลาการเช่ือมต่อ 
(Limitation of Connection Time) สําหรับการใช้งานเพ่ือให้ผู้ใช้งานสามารถ           
ใช้งานได้ 2 ช่ัวโมงต่อการ เช่ือมต่อ 1 คร้ัง สําหรับผู้บริหาร และ 1 ช่ัวโมงต่อครั้งสําหรับ
พนักงาน ท้ังน้ีจะต้องมีการระบุตัวตนเพ่ือการเข้าใช้งานใหม่ตามช่วงเวลา        ท่ี
กําหนดไว้ 

6) ผู้ดูแลระบบสารสนเทศต้องบันทึกข้อมูลพฤติกรรมการใช้งานข้อมูลโดยจัดเก็บ Audit 
Log เป็น Log File ท่ีใช้เก็บข้อมูลการเข้าถึงระบบของผู้ใช้งาน เพ่ือตรวจสอบว่าใครเข้า
มาใช้งานในระบบการตรวจสอบการบุกรุก 
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7) ในกรณีมีการจ้างพนักงาน Outsource เพ่ือดําเนินการในเรื่องต่าง ๆ กําหนดมาตรการ
ในการควบคุมการเข้าถึงแอปพลิเคชันและสารสนเทศไว้ดังน้ี 
 กําหนดให้มีเจ้าหน้าท่ีผู้ควบคุมงานเพ่ือคอยกํากับดูแลการดําเนินงานต่าง ๆ 

ของ พนักงาน Outsource 
 แจ้งให้พนักงาน Outsource รับทราบและปฏิบัติตามนโยบายและแนว

ปฏิบัติในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ 
 กําหนดให้พนักงาน Outsource ลงนามสัญญารักษาความลับ 
 ผู้ดูแลระบบสารสนเทศต้องกําหนดให้ Outsource ปฏิบัติตามแนวปฏิบัติใน

หมวดท่ี 1 การควบคุมการเข้าถึงระบบสารสนเทศ ส่วนท่ี 1 การควบคุมการ
เข้าถึงสารสนเทศ ส่วนท่ี 2 การบริหารจัดการการเข้าถึงของผู้ใช้งาน 

2. กําหนดคุณสมบัติการ Login ท่ีมีความมั่นคงปลอดภัยสําหรับระบบสารสนเทศ 
1) ไม่มีหรือไม่แสดง Function ให้ความช่วยเหลือระหว่างท่ีทําการ Login 
2) บันทึกความพยายามในการ Login ท้ังท่ีสําเร็จและไม่สําเร็จและแสดงประวัติการ 

Login 3 ครั้งล่าสุด 
3) ตัดการเช่ือมต่อหลังจากที่ Login ไม่ประสบความสําเร็จเกินกว่า 5 ครั้ง 
4) เม่ือมีการใส่ข้อมูลบัญชีผู้ใช้งานและรหัสผ่านท่ีไม่ถูกต้อง ให้แสดงข้อความรวมๆ ได้แก่ 

“ข้อมูลการ Login ไม่ถูกต้อง” 
5) ให้แสดงข้อความเตือนท่ีหน้าจอภายหลังจากการ Login เสร็จสิ้น 
6) ไม่แสดงรายละเอียดของระบบใด ๆ จนกว่าการ Login สําเร็จ 

3. การแยกระบบสารสนเทศท่ีมีความสําคัญสูง 
1) ระบบที่มีความสําคัญต่อองค์กรสูงต้องถูกแยกออกจากระบบสารสนเทศอื่น ๆ ได้แก่ 

ระบบเงินเดือน ระบบประเมินผลพนักงาน ระบบข้อสอบและเฉลย เป็นต้น 
2) ระบบท่ีมีความสําคัญต่อองค์กรสูง ไม่อนุญาตให้เข้าถึงผ่านอุปกรณ์สื่อสารเคลื่อนท่ี หรือ

การปฏิบัติงานจากภายนอกได้ 
3) ต้องจัดทําระบบสํารองของระบบสารสนเทศที่มีความสําคัญสูงต่อองค์กร ตามแนว

ปฏิบัติหมวดท่ี 2 การสํารองข้อมูลและระบบคอมพิวเตอร์ และการเตรียมพร้อมกรณี
ฉุกเฉิน 

4) ผู้ดูแลระบบสารสนเทศต้องมีเครื่องมือ (Tools) เพ่ือใช้สําหรับตรวจสอบสภาพพร้อมใช้
งานของระบบสารสนเทศท่ีมีความสําคัญสูง ได้แก่ ระบบ Network Monitoring ระบบ 
Application Monitoring 
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4. การปฏิบัติงานจากภายนอกองค์กร (Teleworking) 
1) กําหนดการเข้าถึงแอปพลิเคชันและสารสนเทศของ สสวท. ได้ 2 ช่องทางดังน้ี 

 การเข้าถึงผ่านแอปพลิเคชันและสารสนเทศท่ีเปิดให้ใช้งานจากภายนอกได้
โดยตรง ได้แก่ Website ของ สสวท. ระบบ e-mail 

 การเข้าถึงแอปพลิเคชันและสารสนเทศของ สสวท. ผ่านระบบ SSL VPN 
2) ผู้ใช้งานได้รับสิทธิการเข้าใช้งานระบบสารสนเทศจากภายนอกหน่วยงานดังข้อ 1) 

ข้างต้น ดังแสดงในแนวปฏิบัติหมวดท่ี 1การควบคุมการเข้าถึงระบบสารสนเทศ ส่วนท่ี 
1 การควบคุมการเข้าถึงสารสนเทศ ข้อ 2 การบริหารสิทธิผู้ใช้งานในระบบ (Privilege 
Management) ซ่ึงสามารถเข้าใช้งานได้โดยใช้ Username และ Password ของตนเอง 

3) ในกรณีท่ีผู้ใช้งานเป็น Outsource หรือบุคคลภายนอก ต้องได้รับอนุญาตจากฝ่าย
เทคโนโลยีสารสนเทศก่อนการเข้าใช้งาน ซ่ึงสามารถเข้าใช้งานได้โดยการใช้ 
Username และ Password ท่ีตนเองได้รับ 

4) ผู้ดูแลระบบสารสนเทศต้องกําหนดสิทธิการเข้าถึงแอปพลิเคชันและสารสนเทศ               
ให้ผู้ใช้งานเข้าถึงแต่เพียงบริการท่ีได้รับอนุญาตเท่าน้ัน 

5) อุปกรณ์คอมพิวเตอร์ท่ีเช่ือมต่อเข้ากับแอปพลิเคชันและระบบสารสนเทศผ่านช่องทาง 
การปฏิบัติงานจากภายนอกองค์กร ต้องได้รับการติดต้ัง Anti-Virus ท่ีได้รับการ 
Update อย่างสมํ่าเสมอ และมีการ Update ระบบปฏิบัติการอย่างสมํ่าเสมอ 
 
 



 

 

ส่วนท่ี 7 
การควบคุมการเข้าถึงเครื่องแม่ข่าย (Server) 

1. การควบคุมการเข้าถึงเครื่องแม่ข่ายให้เป็นไปตามแนวปฏิบัติหมวดท่ี 1 การควบคุมการเข้าถึง
ระบบสารสนเทศ ส่วนท่ี 1 การควบคุมการเข้าถึงสารสนเทศ ส่วนท่ี 2 การบริหารจัดการการ
เข้าถึงผู้ใช้งาน ส่วนท่ี 4 การควบคุมการเข้าถึงระบบเครือข่าย ส่วนท่ี 5 การควบคุมการเข้าถึง
ระบบปฏิบัติการ และส่วนท่ี 6 การควบคุมการเข้าถึงโปรแกรมประยุกต์หรือแอปพลิเคชันและ
สารสนเทศ 

2. การควบคุมการเข้าถึงเครื่องแม่ข่ายทางด้านกายภาพให้เป็นไปตามแนวปฏิบัติหมวดท่ี 1           
การควบคุมการเข้าถึงระบบสารสนเทศ ส่วนท่ี 8 เรื่องความม่ันคงปลอดภัยด้านกายภาพ 
(Physical Security) 

3. ผู้ดูแลระบบต้องติดต้ังโปรแกรม Anti-Virus บนเครื่องแม่ข่ายและบนเคร่ืองคอมพิวเตอร์ของ
ผู้ใช้งานตรวจสอบการทํางานของโปรแกรมดังกล่าวให้มีการอัพเดทฐานข้อมูล Virus Signature 
อย่างสมํ่าเสมอ และตรวจสอบการติดของ Virus ท่ีเกิดข้ึนอย่างสมํ่าเสมอและดําเนินการแก้ไข
ตามความจําเป็น  

4. ผู้ดูแลระบบต้องสมัครเป็นสมาชิกตามเว็บไซต์หรือหน่วยงานที่มีการให้บริการข้อมูลข่าวสาร
เกี่ยวกับภัยคุกคามทางไซเบอร์ เช่น ThaiCERT ติดตามข้อมูลข่าวสาร วิเคราะห์ข้อมูลท่ีได้รับ 
และดําเนินการต่าง ๆ ตามสมควร 

5. ผู้ดูแลระบบต้องติดตามข้อมูลข่าวสารและดําเนินการแก้ไขช่องโหว่บนเครื่องแม่ข่ายและเคร่ือง
คอมพิวเตอร์ของผู้ใช้งานตามความจําเป็น 

6. ผู้ดูแลระบบต้องมอบหมายผู้ท่ีเกี่ยวข้องให้ดําเนินการสแกนเพ่ือตรวจสอบช่องโหว่ของระบบ 
และ/หรือ ดําเนินการทดสอบการบุกรุกระบบทุก ๆ 2-3 ปี ประเมินช่องโหว่ท่ีตรวจพบ วางแผน
ดําเนินการ ปิดช่องโหว่ และยืนยันการปิดช่องโหว่เหล่าน้ัน 

7. ผู้ดูแลระบบต้องต้ังค่าเครืองแม่ข่าย ซอฟต์แวร์ แอปพลิเคชัน และโปรแกรมบนเครื่องแม่ข่าย          
ให้มีความม่ันคงปลอดภัยตามมาตรฐานความม่ันคงปลอดภัยท่ีกําหนด และตรวจสอบการต้ังค่า         
ทุก ๆ 2-3 ปี 

8. ผู้ดูแลระบบต้องตรวจสอบบัญชีผู้ใช้งานทั้งบนระบบท่ีใช้ในการให้บริการ และระบบท่ีใช้ในการ
ทดสอบให้แยกบัญชีกัน และไม่ใช้บัญชีผู้ใช้งานเดียวกัน 

9. การควบคุมการเปลี่ยนแปลงเครื่องแม่ข่าย ระบบสารสนเทศ และอุปกรณ์ในระบบเครือข่าย 
เม่ือมีความจําเป็นต้องแก้ไข เปลี่ยนแปลง หรือปรับปรุงระบบ ผู้ดูแลระบบต้องปฏิบัติ ดังน้ี 

1) บันทึกคําขออนุมัติและรายละเอียดท่ีเก่ียวข้องของการเปลี่ยนแปลงระบบ 
2) หารือการเปลี่ยนแปลงน้ันกับผู้บังคับบัญชาและผู้ท่ีเกี่ยวข้อง 
3) พิจารณาระดับผลกระทบและความเร่งด่วนของการเปล่ียนแปลงน้ัน 
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4) จัดทําแผนดําเนินการเปลี่ยนแปลง  
5) จัดทําแผนถอยหลังกลับพร้อมท้ังสํารองข้อมูลต่าง ๆ ท่ีเก่ียวข้องของระบบน้ันตามความ

จําเป็น 
6) เสนอบันทึกคําขออนุมัติ แผนดําเนินการเปลี่ยนแปลง และแผนถอยกลับต่อ

ผู้บังคับบัญชาเพ่ือพิจารณาอนุมัติ 
7) ประกาศช่วงระยะเวลาการติดต้ังระบบให้ผู้ใช้งานได้รับทราบก่อนล่วงหน้า 
8) ทดสอบการเปลี่ยนแปลงน้ันกับระบบทดสอบ (สําหรับกรณีท่ีสามารถทําได้) รวมทั้ง

ร่วมกับผู้ใช้งานและผู้ท่ีเกี่ยวข้องในการทดสอบจนกระท้ังม่ันใจว่าไม่มีปัญหาใด ๆ 
9) ติดต้ังบนระบบจริง 
10) เปิดระบบใช้งาน  
11) ประกาศแจ้งให้ผู้ใช้งานและผู้ท่ีเก่ียวข้องได้รับทราบตามความจําเป็น  
12) เฝ้าระวังว่าระบบมีปัญหาข้างเคียงใด ๆ เกิดข้ึนหรือไม่ โดยประมาณ 1-2 สัปดาห์            

เพ่ือจะได้ดําเนินการแก้ไขตามความจําเป็น 
 



 

 

ส่วนท่ี 8 
ความม่ันคงปลอดภัยด้านกายภาพ 

(Physical Security) 

1. การรักษาความปลอดภัยด้านกายภาพ (Physical Security management) 
1) กําหนดระดับความสําคัญของพ้ืนท่ีหรือจําแนกพ้ืนท่ีการใช้งาน 
2) พ้ืนท่ีท่ีมีระบบสารสนเทศอยู่ภายใน ได้แก่ Data Center ให้ติดต้ังสัญญาณเตือนภัย 

เพ่ือแจ้งเตือนเม่ือมีการบุกรุก 
3) ดําเนินการทดสอบระบบป้องกันการบุกรุกทางกายภาพเพ่ือตรวจสอบว่ายังใช้งาน         

ได้ตามปกติ 
4) ฝ่ายเทคโนโลยีสารเสนเทศเป็นผู้กําหนดแนวปฏิบัติสําหรับควบคุมการเข้าถึงอุปกรณ์ 

สารสนเทศขณะไม่มีผู้ ใ ช้บริการ เพ่ือป้องกันอุปกรณ์ขณะไม่มีผู้ ใ ช้งานอุปกรณ์             
โดยกําหนดข้อปฏิบัติดังน้ี 
 หากมีพนักงานตรวจพบอุปกรณ์สารสนเทศท่ีถูกละทิ้งโดยไม่มีผู้ ใช้งาน

ใกล้เคียง ให้ แจ้งผู้ดูแลระบบสารสนเทศเพ่ือป้องกันการโจรกรรมข้อมูลจาก
ผู้ไม่ประสงค์ดีต่อไป 

 ผู้ใช้งานต้องปิดประตูหน้าต่างของพ้ืนท่ีทีมีการติดต้ังระบบสารสนเทศให้ล็อค
อยู่เสมอเม่ือไม่มีผู้ใช้งาน 

 ผู้ใช้งานต้องป้องกันมิให้ผู้อ่ืนสามารถเข้าใช้อุปกรณ์คอมพิวเตอร์หรืออุปกรณ์
ระบบ สารสนเทศของตนโดยต้องใส่รหัสผ่านให้ถูกต้องก่อนเข้าใช้งาน 

 ผู้ใช้งานต้อง logout ออกจากระบบสารสนเทศทันทีเม่ือเสร็จสิ้นการใช้งาน
หรือไม่อยู่ท่ีหน้าอุปกรณ์คอมพิวเตอร์เป็นเวลานาน 

2.  การควบคุมการเข้า - ออก (Physical Entry Control) โดยผู้ดูแลระบบสารสนเทศ         
ต้องควบคุมการเข้า-ออก ดังต่อไปน้ี 

1) ให้มีการบันทึกเวลาเข้า-ออก ของบุคคลท่ีเข้าพ้ืนท่ีสําคัญ 
2) มีกลไกการอนุญาตการเข้าถึงพ้ืนท่ีของบุคคลภายนอก 
3) มีการควบคุมพ้ืนท่ีท่ีมีข้อมูลสําคัญหรือประมวลผล 
4) ไม่อนุญาตให้ผู้ไม่มีกิจเข้าไปในพื้นท่ีเว้นแต่ได้รับอนุญาต 
5) มีการพิสูจน์ตัวตน ได้แก่ แสดงบัตรผ่าน การใช้แถบแม่เหล็ก การใช้รหัสผ่าน เป็นต้น 

เพ่ือ ควบคุมการเข้า-ออก ในพ้ืนท่ีหรือบริเวณท่ีมีความสําคัญ โดยเฉพาะ Data Center 
6) บุคคลภายนอกต้องติดบัตรให้เห็นเด่นชัดเจนตลอดเวลาอยู่ภายใน สสวท.  
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7) จัดให้มีการดูแลและเฝ้าระวังการปฏิบัติงานของบุคคลภายนอกขณะปฏิบัติงานภายใน
พ้ืนท่ี หรือบริเวณท่ีมีความสําคัญ 

8) จัดให้มีการทบทวน หรือยกเลิกสิทธิการเข้าถึงพ้ืนท่ีหรือบริเวณท่ีมีความสําคัญอย่าง
สมํ่าเสมอ 

9) ห้ามถ่ายภาพบริเวณท่ีมีความสําคัญ ได้แก่ ห้อง Server เป็นต้น 
 
3.  การจํากัดบริเวณสําหรับการเข้าถึงหรือส่งมอบผลิตภัณฑ์โดยบุคคลภายบอก (Public 

Access Delivery and Loading Area) 
1) จํากัดการเข้าถึงพ้ืนท่ีหรือบริเวณที่มีการส่งมอบหรือขนถ่ายอุปกรณ์ เพ่ือป้องกันการ

เข้าถึงโดยไม่ได้รับอนุญาต 
2) จํากัดบุคลากรซ่ึงสามารถเข้าถึงพ้ืนท่ีส่งมอบน้ัน 
3) จัดพ้ืนท่ีหรือบริเวณส่งมอบไว้ในบริเวณต่างหาก เพ่ือหลีกเลี่ยงการเข้าถึงพ้ืนท่ีอ่ืน ๆ 

ภายใน สสวท. 
4) ให้ตรวจสอบวัสดุท่ีเป็นอันตรายก่อนที่จะโอนย้ายวัสดุน้ันไปยังพ้ืนท่ีมีการใช้งาน 
5) ตรวจนับและลงทะเบียนหรือข้ึนบัญชีคุมอุปกรณ์ท่ีส่งมอบโดยผู้ถูกจ้าง ผู้ขาย หรือผู้

ให้บริการภายนอกให้สอดคล้องกับระเบียบพัสดุ 

4.  การจัดวางหรือการป้องกันอุปกรณ์ (Equipment Siting and Protection) 
1) จัดวางอุปกรณ์ในพ้ืนท่ีหรือบริเวณที่เหมาะสมเพื่อให้เกิดความเป็นระเบียบเรียบร้อย 
2) อุปกรณ์ท่ีมีความสําคัญให้แยกเก็บไว้ในอีกพ้ืนท่ีหน่ึงท่ีมีความม่ันคงปลอดภัย 
3) ไม่ให้มีการนําอาหาร เครื่องด่ืม และสูบบุหรี่ในบริเวณหรือพ้ืนท่ีท่ีมีระบบสารสนเทศ 
4) ดําเนินการตรวจสอบ และดูแลสภาพแวดล้อมของพ้ืนท่ีท่ีมีระบบสารสนเทศอยู่ภายใน 

เพ่ือป้องกันความเสียหายต่ออุปกรณ์ ได้แก่ การตรวจสอบระดับอุณหภูมิ ความข้ึน เป็นต้น 

5.  ระบบและอุปกรณ์สนับสนุนการทํางาน (Supporting utilities) 
1) มีระบบและอุปกรณ์สนับสบุบการทํางานของระบบเทคโนโลยีสารสนเทศท่ีเพียงพอ           

ต่อการทํางานดังต่อไปน้ี 
 ระบบสํารองไฟฟ้า (UPS) 
 เครื่องกําเนิดกระแสไฟฟ้าสํารอง (Generator) 
 ระบบระบายอากาศ 
 ระบบปรับอากาศ และควบคุมความช้ืน 
 ระบบดับเพลิง 
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2) ให้ใช้เครื่องกําเนิดกระแสไฟฟ้าสํารองสําหรับ Data Center เพ่ือจ่ายไฟสํารองให้ท้ังใน
ระดับเครื่องแม่ข่าย อุปกรณ์เครือข่าย และอุปกรณ์สนับสนุน ในกรณีท่ีกระแสไฟฟ้า
หลักเกิดการหยุดชะงักหรือดับเป็นระยะเวลายาวนาน 

3) กําหนดให้จัดทําแผนฉุกเฉินสําหรับ เครื่องกําเนิดกระแสไฟฟ้าสํารอง ระบบระบาย
อากาศ ระบบปรับอากาศ ระบบควบคุมความช้ืน และระบบดับเพลิง 

4) ให้จัดทําสวิตช์ฉุกเฉินไวใกล้กับบริเวณทางออกของห้องเครื่อง เพ่ือให้สามารถปิดสวิตช์
ดับอุปกรณ์ท้ังหมดได้ โดยทันทีทันใดและอย่างรวดเร็ว 

5) ให้มีการตรวจสอบหรือทดสอบระบบสนับสนุนอย่าสมํ่าเสมอ เพ่ือลดความเสี่ยงความ
ล้มเหลวในการทํางานของระบบ 

6) ติดต้ังระบบแจ้งเตือนในพ้ืนท่ีสําคัญ เพ่ือแจ้งเตือนกรณีท่ีระบบสนับสนุนการทํางาน
ภายในห้องเครื่องทํางานผิดปกติหรือหยุดการทํางาน 

6.  การเดินสายไฟ สายส่ีอสาร และสายเคเบิ้ลอื่น ๆ (Cabling Security) 
1) สายเคเบ้ิลท่ีต้องวางผ่านเข้าไปบริเวณท่ีมีบุคคลภายนอกเข้าถึงได้น้ัน ต้องมีการร้อยท่อ 

สายสัญญาณต่าง ๆ เพ่ือฟ้องกันการดักจับสัญญาณ การดัดสายเพ่ือก่อให้เกิดความ
เสียหาย รวมถึงป้องกันสัตว์ต่าง ๆ มากัดสาย 

2) ให้เดินสายสัญญาณสื่อสารและสายไฟฟ้าออกจากกัน เพ่ือป้องกันการแทรกแซงรบกวน
ของสัญญาณซ่ึงกันและกัน 

3) ทําป้ายข่ือกํากับสายสัญญาณและอุปกรณ์ เพ่ือป้องกันการดัดต่อสัญญาณผิดเส้น 
4) จัดทําแผงผังสัญญาณสื่อสารต่าง ๆ ให้ครบล้วนถูกต้อง 
5) ตู้ Rack ท่ีมีสายสัญญาณสื่อสารต่าง ๆ ให้ปิดสลักให้สนิท เพ่ือป้องกันการเข้าถึงจาก 

บุคคลภายนอก 

7. การบํารุงรักษาอุปกรณ์ (Equipment Maintenance) 
1) ให้กําหนดการบํารุงรักษาอุปกรณ์ตามรอบระยะเวลาท่ีกําหนด 
2) ปฏิบัติตามคําแนะนําในการบํารุงรักษาตามท่ีผู้ผลิตแนะนํา 
3) จัดเก็บบันทึกกิจกรรมการบํารุงรักษาอุปกรณ์สําหรับการให้บริการทุกครั้ง เพ่ือใช้ในการ 

ตรวจสอบหรือประเมินในภายหลัง 
4) จัดเก็บบันทึกปัญหาและข้อบกพร่องของอุปกรณ์ท่ีพบ เพ่ือใช้ในการประเมินและ

ปรับปรุงอุปกรณ์ดังกล่าว 
5) ควบคุมและสอดส่องดูแลการปฏิบัติงานของบริษัทผู้รับเหมาบํารุงรักษาระบบ

คอมพิวเตอร์ ท่ีมาทําการบํารุงรักษาอุปกรณ์ภายใน สสวท. 
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6) ควบคุมการส่งอุปกรณ์ออกไปซ่อมแซมนอกสถานท่ีเพ่ือป้องกันการสูญหายหรือการ
เข้าถึง ข้อมูลโดยไม่ได้รับอนุญาต 

7) จัดให้มีการอนุมัติสิทธิการเข้าถึงอุปกรณ์ท่ีมีข้อมูลสําคัญของผู้รับจ้างท่ีบํารุงรักษา
อุปกรณ์ เพ่ือป้องกันการเข้าถึงข้อมูลโดยไม่ได้รับอนุญาต 

8.  การป้องกันอุปกรณ์ท่ีใช้งานอยู่นอกสํานักงาน (Security of Equipment Off-Premises) 
1) กําหนดมาตรการความปลอดภัยเพ่ือป้องกันความเสี่ยงจากการนําสิ่งอุปกรณ์ หรือ

ทรัพย์สินของ สสวท. ออกไปใช้นอกสํานักงาน 
2) ไม่ท้ิงสิ่งอุปกรณ์หรือทรัพย์สินของ สสวท. ไว้ลําพังในท่ีสาธารณะ 
3) ให้ผู้ท่ีมีความรับผิดชอบดูแลอุปกรณ์หรือทรัพย์สินของ สสวท. เสมือนเป็นทรัพย์สินของตนเอง 

9.  การจํากัดอุปกรณ์หรือการนําอุปกรณ์กลับมาใช้อีกครั้ง (Secure Disposal or Reuse of 
Equipment) 

1) ให้ทําลายข้อมูลในอุปกรณ์ก่อนท่ีจะดําเนินการจําหน่ายอุปกรณ์ดังกล่าว 
2) ใช้วิธีการทําลายข้อมูลตามแนวปฏิบัติ หมวดท่ี 1 การควบคุมการเข้าถึงระบบ

สารสนเทศ ส่วนท่ี 3 หน้าท่ีรับผิดชอบของผู้ใช้งาน ข้อท่ี 4. การทําลายสื่อข้อมูล
อิเล็กทรอนิกส์ กอ่นที่จะอนุญาตให้ผู้อ่ืนนําอุปกรณ์ตัวน้ันไปใช้งานต่อ เพ่ือป้องกันไม่ให้
เข้าถึงข้อมูลน้ันได้ 

10. การนําทรัพย์สินออกนอกสํานักงาน (Removal of Property) 
1) ให้มีการขออนุญาตก่อนนําอุปกรณ์หรือสินทรัพย์ออกนอกสํานักงาน 
2) บันทึกการนําอุปกรณ์ก่อนออกนอกสํานักงานและบันทึกการส่งคืน เพ่ือเก็บไว้เป็น

หลักฐานป้องกันการสูญหาย



 

 

ส่วนท่ี 9 
การพัฒนาหรือจัดหาระบบให้มีความมั่นคงปลอดภัย 

(Secure System Development and Acquisition) 

1.  การพัฒนาหรือจัดหาระบบให้มีความม่ันคงปลอดภัย 
  ผู้ดูแลระบบสารสนเทศ ควบคุมการพัฒนาหรือจัดหาระบบให้มีความม่ันคงปลอดภัย ดังน้ี 

1) จัดให้มีการประเมินความเสี่ยงและระบุข้อกําหนดด้านความม่ันคงปลอดภัย (Security 
Requirements) ของระบบท่ีจะจัดหาหรือพัฒนาอย่างเป็นลายลักษณ์อักษร 
ข้อกําหนดดังกล่าวอย่างน้อยควรครอบคลุมประเด็นสําคัญต่าง ๆ ดังน้ี  
 กําหนดคุณสมบัติของการ Login เข้าสู่ระบบท่ีมีความม่ันคงปลอดภัยอย่าง

น้อย ดังน้ี 
 การไม่แสดงช่ือหรือรายละเอียดของระบบจนกว่าจะ Login สําเร็จ  
 การไม่มีหรือไม่แสดงฟังก์ชันให้การช่วยเหลือในระหว่างที่ทําการ 

Login เข้าใช้งาน 
 การตัดการเช่ือมต่อหลังจากท่ีทําการ Login ไม่สําเร็จเกินกว่า 3 คร้ัง 
 การบันทึกข้อมูลความสําเร็จหรือการล้มเหลวในการ Login แต่ละครั้ง

ของผู้ใช้งาน (เพ่ือใช้ในการตรวจสอบในภายหลัง) 
 การไม่แสดงข้อมูลรหัสผ่านให้เห็นบนจอในขณะท่ีผู้ใช้งานใส่ข้อมูล

รหัสผ่านของตน 
 การแสดงข้อความเตือนท่ีหน้าจอภายหลังจากการ Login เสร็จสิ้น 

ข้อความเตือนดังกล่าว ได้แก่ “ระบบงานน้ีเป็นระบบท่ีเป็นทรัพย์สิน
ของ สสวท. การใช้งานจะต้องได้รับการอนุมัติก่อนเท่าน้ันจึงจะ
สามารถใช้งานได้ ผู้ท่ีไม่ได้รับสิทธิและเข้ามาใช้ระบบงาน หากมีการ
ตรวจพบและเป็นความผิด จะดําเนินการลงโทษทางวินัย หรือ
ดําเนินการทางกฎหมายตามความเหมาะสม สสวท. มีสิทธิในการ
ตรวจสอบพฤติกรรมการใช้งานในระหว่างท่ีผู้ใช้งานใช้ระบบงานน้ีโดย
ไม่ถือว่าเป็นการละเมิดความเป็นส่วนตัว” 

 กําหนดการต้ังรหัสผ่านให้มีความม่ันคงปลอดภัยสําหรับการเข้าถึงระบบโดย
ให้สอดคล้องกับแนวปฏิบัติการใช้งานรหัสผ่านอย่างปลอดภัยของ สสวท. 
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 กรณีระบบมีข้อมูลท่ีมีความสําคัญ ได้แก่ ข้อมูลลับ ข้อมูลส่วนบุคคล และ
ข้อมูลน้ันจะมีการส่งผ่านไปมาบนเครือข่ายระหว่างเครื่องลูกข่ายกับเครื่อง
แม่ข่ายสําหรับให้บริการ ต้องกําหนดให้มีการเข้ารหัสลับกับข้อมูลท่ีมีการ
รับส่งน้ัน 

 กรณีระบบมีความจําเป็นต้องตรวจสอบความถูกต้องของข้อมูลที่ได้รับว่าถูก
เปลี่ยนแปลงหรือแก้ไขในระหว่างทางท่ีส่งมาหรือไม่ หรือมีความจําเป็นต้อง
ตรวจสอบตัวตนของผู้ส่งข้อมูล พิจารณากําหนดให้มีการใช้การลงลายมือช่ือ
ดิจิทัล 

 พิจารณากําหนดให้มีการตัดและหมดเวลาการใช้งานหลังจากท่ีไม่ได้ใช้ระบบ
เกินกว่าระยะเวลาตามท่ีกําหนดไว้ เช่น 15-30 นาที 

 การบันทึกข้อมูลล็อกเพื่อแสดงการเข้าถึงหรือใช้ระบบ อย่างน้อยข้อมูลล็อก
ควรมีช่ือบัญชีผู้ใช้งานท่ี Login เข้าใช้ระบบ หมายเลข IP Address ของ
เครื่องของผู้ใช้งานน้ัน วันเวลาท่ีเข้าใช้ระบบ และความสําเร็จหรือไม่สําเร็จ
ในการ Login ของผู้ใช้งาน 

2) พัฒนาหรือจัดหาระบบให้สอดคล้องตามข้อกําหนดด้านความม่ันคงปลอดภัยในข้อท่ีแล้ว 
3) พัฒนาหรือจัดหาระบบเพ่ือให้มีหน้าจอสําหรับผู้ดูแลระบบสารสนเทศเพ่ือทําการบันทึก 

เปลี่ยนแปลง แกไ้ข หรือถอดถอนสิทธิของผู้ใช้งานได้ 
4) กําหนดให้มีการจัดทําแผนการทดสอบระบบ นําเสนอแผนดังกล่าวเพ่ือพิจารณาอนุมัติ

โดยผู้มีอํานาจ ดําเนินการทดสอบตามแผนฯ บันทึกผลการทดสอบ และรายงานผลการ
ทดสอบให้ผู้มีอํานาจได้รับทราบเพ่ือให้คําแนะนําในการปรับปรุงหรือแก้ไขต่าง ๆ ตาม
ความจําเป็น แผนการทดสอบที่จัดทําอย่างน้อยประกอบด้วย 
 แผนการทดสอบ UAT (User Acceptance Test) 
 แผนการทดสอบ System Integration Test  
 แผนการทดสอบข้อกําหนดด้านความม่ันคงปลอดภัย (Security Test) 

5) ไม่อนุญาตการนําข้อมูลสําคัญของ สสวท. ได้แก่ ข้อมูลลับ และข้อมูลส่วนบุคคล ไปใช้
ในการทดสอบกับระบบงานเพ่ือป้องกันการรั่วไหลของข้อมูล เว้นเสียแต่ได้รับการอนุมัติ
จากผู้บังคับบัญชาระดับสูงก่อน และหากเป็นไปได้ ให้ตัดข้อมูลส่วนท่ีเป็นความลับ หรือ
ข้อมูลส่วนบุคคลท้ิงไป ให้เหลือเฉพาะส่วนท่ีเพียงพอต่อการนําไปใช้ในการทดสอบ                              
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2.  การติดต้ังระบบลงไปยังเครื่องแม่ข่ายสําหรับให้บริการ 
ภายหลังจากท่ีระบบพัฒนาเสร็จแล้วและพร้อมติดต้ัง ผู้ดูแลระบบสารสนเทศ ควบคุมการ

ติดต้ังระบบลงไปยังเครื่องแม่ข่ายสําหรับให้บริการดังน้ี 
1) กําหนดให้เฉพาะผู้ดูแลระบบหรือผู้ท่ีได้รับมอบหมายท่ีมีความชํานาญเท่าน้ัน ท่ีจะเป็น

ผู้ดําเนินการติดต้ัง 
2) ทดสอบการบุกรุกระบบกรณีท่ีเป็นระบบท่ีมีความสําคัญหรือเป็นระบบท่ีจะมีการติดต้ัง

และให้บริการอยู่บนอินเทอร์เน็ต 
3) ตรวจสอบและแก้ไขช่องโหว่ของซอฟต์แวร์ แอปพลิเคชัน และโปรแกรมต่าง ๆ ในระบบ 

(เช่น ซอฟต์แวร์ระบบปฏิบัติการ ระบบบริหารจัดการฐานข้อมูล) เพ่ือปรับปรุงหรือแก้ไข
ให้ระบบมีความสมบูรณ์และม่ันคงปลอดภัย 

4) ต้ังค่าเครืองแม่ข่าย ซอฟต์แวร์ แอปพลิเคชัน และโปรแกรมบนเคร่ืองแม่ข่ายให้มีความ
ม่ันคงปลอดภัยตามมาตรฐานความม่ันคงปลอดภัยท่ีกําหนด 

5) ในกรณีท่ีเป็นการติดต้ังระบบเพ่ือทดแทนระบบเดิม ให้ทําการสํารองข้อมูลท่ีจําเป็น เช่น 
ฐานข้อมูล ซอฟต์แวร์ ค่า Configuration หรืออ่ืน ๆ ท่ีเกี่ยวข้องกับระบบน้ัน หากการ
ติดต้ังทําไม่สําเร็จ จะได้สามารถถอยหลังกลับไปใช้ระบบเดิมได้ 

6) ในกรณีท่ีมีความจําเป็นต้องแปลงข้อมูลในระบบเดิมไปสู่ข้อมูลบนระบบใหม่ท่ีจะทําการ
ติดต้ัง ให้กําหนดแผนการถ่ายโอนหรือแปลงข้อมูลจากระบบเดิมไปสู่ระบบใหม่ ถ่ายโอน
ข้อมูลตามแผนฯ และร่วมกับผู้ใช้งานเพ่ือตรวจสอบว่าข้อมูลท่ีมีการถ่ายโอนไปน้ัน         
มีความถูกต้องและครบถ้วนหรือไม่ 

7) กําหนดพ้ืนท่ีหรือบริเวณท่ีจะทําการติดต้ังระบบท่ีมีความม่ันคงปลอดภัยทางกายภาพ
เพียงพอ 

8) คํานวณและตรวจสอบปริมาณความต้องการใช้กระแสไฟฟ้าและเครื่องสํารองไฟฟ้าให้
เพียงพอกับความต้องการของระบบ 

9) ตรวจสอบและปิด Port ต่าง ๆ บนระบบท่ีไม่มีความจําเป็นในการใช้งาน 
10) สําหรับซอฟต์แวร์และโปรแกรมในระบบท่ีจะทําการติดต้ังประเภทฟรีแวร์ หรือแชร์แวร์ 

ตรวจสอบก่อนท่ีจะทําการติดต้ังว่าสามารถใช้งานได้ด้วยเง่ือนไขใดบ้าง และจะต้องไม่
เป็นการละเมิดลิขสิทธ์ิของผู้ผลิตซอฟต์แวร์น้ัน  

11) ตรวจสอบและลบบัญชีผู้ใช้งานในระบบท่ีไม่ได้มีการใช้งาน ซ่ึงรวมถึงบัญชีผู้ใช้งานท่ีติด
มากับซอฟต์แวร์และโปรแกรมในระบบน้ัน 

12) กําหนดให้มีการจัดเก็บ Source Code และ Library สําหรับซอฟต์แวร์ของระบบไว้ใน
สถานท่ีท่ีมีความปลอดภัยและจํากัดการเข้าถึงเฉพาะผู้ท่ีเกี่ยวข้องเท่าน้ัน 
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13) กําหนดวิธีเรียกเวอร์ชันของ Source Code และ Library สําหรับซอฟต์แวร์ของระบบ 
เม่ือมีการเปลี่ยนแปลง Source Code หรือ Library จะต้องเปลี่ยนแปลงเวอร์ชันให้
ถูกต้องตามวิธีการท่ีกําหนดไว้



 
 

 
 

เอกสารหมวดท่ี 2 

การสํารองข้อมูลและระบบคอมพิวเตอร์ การเตรียมพร้อมกรณีฉุกเฉิน  และการรับมือกับภัย
คุกคามทางไซเบอร์ (Backup, IT Continuity Plan and Cyber Incident Response Plan) 

ส่วน เรื่อง หน้า 
ส่วนท่ี 1 การสํารองข้อมูลและระบบคอมพิวเตอร ์การเตรียมพร้อมกรณีฉุกเฉิน  

และการรับมือกับภัยคุกคามทางไซเบอร์ (Backup, IT Continuity Plan 
and Cyber Incident Response Plan) 
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หมวดท่ี 2 

การสํารองข้อมูลและระบบคอมพิวเตอร์ การเตรียมพร้อมกรณีฉุกเฉิน  และการรับมือกับภัย
คุกคามทางไซเบอร์ (Backup, IT Continuity Plan and Cyber Incident Response Plan) 

วัตถุประสงค์ 
1. เพ่ือให้มีข้อมูลและระบบคอมพิวเตอร์สําหรับการใช้งานได้อย่างต่อเน่ือง มีประสิทธิภาพ และในเวลาท่ี 
ต้องการ โดยกําหนดแนวทางการสํารองข้อมูลและระบบคอมพิวเตอร์รวมท้ังการทดสอบ การเก็บรักษา 
จัดทําและการทดสอบแผนฉุกเฉิน 
2. เพ่ือให้มีการเตรียมความพร้อมให้สามารถรับมือกับภัยคุกคามทางไซเบอร์ได้อย่างมีประสิทธิภาพ 

ผู้รับผิดชอบ 
1. ฝ่ายเทคโนโลยีสารสนเทศ 
2. ผู้ดูแลระบบ 

ขอบเขต 
แนวปฏิบัติในหมวดน้ีครอบคลุมถึง พนักงาน และบุคคลภายนอก ท่ีมีการดําเนินการเก่ียวกับระบบ 

สารสนเทศของ สสวท.  
 
 
 
 
 
 
 
 

 
  



 

 

ส่วนท่ี 1 

การสํารองข้อมูลและระบบคอมพิวเตอร์ การเตรียมพร้อมกรณีฉุกเฉิน  และการรับมือกับภัยคุกคาม
ทางไซเบอร์ (Backup, IT Continuity Plan and Cyber Incident Response Plan) 

1. การสํารองข้อมูลและกู้คืนข้อมูลกําหนดให้ใช้แนวปฏิบัติในการจัดทํานโยบายการสํารองและกู้
คืน ข้อมูลดังต่อไปนี ้

1) กําหนดให้จัดทําบัญชีระบบสารสนเทศท่ีมีความสําคัญท้ังหมดของหน่วยงาน และจัดทํา
ระบบ สํารองท่ีเหมาะสม และจัดทําแผนเตรียมพร้อมกรณีฉุกเฉินอย่างน้อยปีละ 1 ครั้ง 

2) กําหนดให้มีการสํารองข้อมูลของระบบสารสนเทศ และกําหนดความถ่ีในการสํารองข้อมูล 
 หากระบบใดท่ีมีการเปลี่ยนแปลงบ่อย ต้องกําหนดให้มีความถ่ีในการสํารอง

ข้อมูลมากข้ึนใดยให้มี วิธีการสํารองข้อมูล ดังน้ี 
 กําหนดประเภท และความถี่ ในการสํารองของข้อมูล  อย่างน้อยต้อง

ประกอบด้วยข้อมูล จากฐานข้อมูลของระบบ ค่าคอนฟิกูเรชันของระบบ และ
ของระบบปฏิบัติการท่ีใช้ 

 กําหนดรูปแบบการสํารองข้อมูลให้เหมาะสมกับข้อมูลท่ีจะทาํการสํารอง 
 บันทึกข้อมูลท่ีเกี่ยวข้องกับกิจกรรมการสํารองข้อมูล ได้แก่ ผู้รับผิดชอบ 

ผู้ดําเนินการ วัน/เวลา ขนาดข้อมูลท่ีสํารอง ความสําเร็จ หรือข้อผิดพลาด 
 จัดเก็บข้อมูลท่ีสํารองไว้นอกสถานท่ี ระยะทางระหว่างสถานท่ีท่ีจัดเก็บข้อมูล

สํารอง กับหน่วยงานควรห่างกันเพียงพอไม่ให้ส่งผลกระทบต่อข้อมูลท่ีจัดเก็บไว้
นอกสถานที่ ในกรณีท่ีเกิดภัยพิบัติกับหน่วยงาน 

 จัดทําข้ันตอนปฏิบัติสําหรับการกู้คืนข้อมูลท่ีเสียหายจากข้อมูลท่ีได้สํารองเก็บไว้ 
 ตรวจสอบและทดสอบการกู้คืนข้อมูลให้เป็นไปตามข้อกําหนดของแผนท่ีได้

กําหนดไว้ ซ่ึงรวมถึงเวลากู้คืนระบบ และปริมาณข้อมูลสูญหายท่ียอมรับได้
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ให้ผู้อํานวยการฝ่ายเทคโนโลยีสารสนเทศผู้ดูแลระบบเครือข่ายให้กํากับดูแลการสํารองข้อมูลดังนี้ 

รายการ ข้อมูลที่ขอสํารอง ความถี่ในการสํารองข้อมูล 
ความถี่ในการตรวจสอบสื่อ 

บันทึกข้อมูล 
ผู้รับผิดชอบ 

อุปกรณ์เครือข่าย 
Network Equipment 

ค่า Configuration Policies Rules - รายสัปดาห์ (เป็นปกติ) 
- ก่อนและหลังการเปลี่ยนแปลง 

- 6 เดือนต่อครั้ง (แบบสุ่ม) 
- ปีละครั้ง (แบบสมบูรณ์) 

- ผู้ดูแลระบบสํารองข้อมูล 
- ผู้ดูแลระบบเครือข่าย 

ฐานข้อมูลของแต่ละระบบงาน 

- ค่า Configuration ของระบบปฏิบัติการ 
- ค่า Configuration ของโปรแกรมฐานข้อมูล 

- รายสัปดาห์ (เป็นปกติ) 
- ก่อนและหลังการเปลี่ยนแปลง 

6 เดือนต่อครั้ง (แบบสุ่ม) 
ปีละครั้ง (แบบสมบูรณ์) 

- ผู้ดูแลระบบสํารองข้อมูล 
- ผู้ดูแลฐานข้อมูลในแต่ละระบบ 

- ฐานข้อมูล 
- Log ฐานข้อมูล 
- ข้อมูลที่มีความสําคัญต่อระบบ 

- ทุกวัน เวลา 24:00 (เป็นปกติ) 
- ก่อนและหลังการเปลี่ยนแปลง 

- 6 เดือนต่อครั้ง (แบบสุ่ม) 
- ปีละครั้ง (แบบสมบูรณ์) 

- ผู้ดูแลระบบสํารองข้อมูล 
- ผู้ดูแลฐานข้อมูลในแต่ละระบบ 

ระบบจดหมายอิเล็กทรอนิกส์ 

- ค่า Configuration ของระบบปฏิบัติการ 
- ค่า Configuration ของ MS-Exchange 

- รายสัปดาห์ (เป็นปกติ) 
- ก่อนและหลังการเปลี่ยนแปลง 

- 6 เดือนต่อครั้ง (แบบสุ่ม) 
- ปีละครั้ง (แบบสมบูรณ์) 

- ผู้ดูแลระบบสํารองข้อมูล 
- ผู้ดูแลระบบจดหมายอิเล็กทรอนิกส์ 

- ฐานข้อมูล (Exchange DB) 
- Exchange DB Log 

-ทุกวัน เวลา 24:00 (เป็นปกติ) 
ก่อนและหลังการเปลี่ยนแปลง 

- 6 เดือนต่อครั้ง (แบบสุ่ม) 
- ปีละครั้ง (แบบสมบูรณ์) 

- ผู้ดูแลระบบสํารองข้อมูล 
- ผู้ดูแลระบบจดหมายอิเล็กทรอนิกส์ 

ระบบ Web Server 

- ค่า Configuration ของระบบปฏิบัติการ 
- ค่า Configuration ของ Web Service 

- รายเดือน (เป็นปกติ) 
- ก่อนและหลังการเปลี่ยนแปลง 

- 6 เดือนต่อครั้ง (แบบสุ่ม) 
- ปีละครั้ง (แบบสมบูรณ์) 

- ผู้ดูแลระบบสํารองข้อมูล 
- ผู้ดูแลระบบ Web Server 

ข้อมูลบน Website ที่เผยแพร่ - รายเดือน (เป็นปกติ) 
- ก่อนและหลังการเปลี่ยนแปลง 

- 6 เดือนต่อครั้ง (แบบสุ่ม) 
- ปีละครั้ง (แบบสมบูรณ์) 

- ผู้ดูแลระบบสํารองข้อมูล 
- ผู้ดูแลระบบ Web Server 

ระบบ File Sharing SharePoint

- ค่า Configuration ของระบบปฏิบัติการ 
- ค่า Configuration ของ Files Service 
- ค่า Configuration ของ SharePoint 

- รายสัปดาห์ (เป็นปกติ) 
- ก่อนและหลังการเปลี่ยนแปลง 

- 6 เดือนต่อครั้ง (แบบสุ่ม) 
- ปีละครั้ง (แบบสมบูรณ์) 

- ผู้ดูแลระบบสํารองข้อมูล 
- ผู้ดูแลระบบ SharePoint 

ตารางที่ 2 : วิธีการกํากับดูแลการสํารองข้อมูล
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3) การสํารองข้อมูลนอกเหนือจากข้อกําหนดข้างต้น การกําหนดความถ่ีในการสํารองข้อมูล 
ข้ึนอยู่ กับความสําคัญของข้อมูลและการยอมรับความเสี่ยงท่ีกําหนดโดยผู้รับผิดชอบข้อมูล 
หรือ ผู้รับผิดชอบระบบ 

4) กําหนดช้ันตอนการจัดทําสํารองข้อมูล และการกู้คืนข้อมูลอย่างถูกต้อง ครอบคลุมท้ังส่วน 
อุปกรณ์และซอฟต์แวร์ 

5) ข้อมูลท่ีสํารองไว้ต้องได้รับกระบวนการพิสูจน์ความสมบูรณ์ครบถ้วนของข้อมูลท่ีสํารองทุกครั้ง 
6) จัดทําแผนเตรียมความพร้อมกรณีเกิดเหตุฉุกเฉินให้สามารถกู้คืนระบบกลับคืนได้ภายใน 

ระยะเวลาท่ีกําหนด 
7) การสํารองข้อมูลและการกู้ข้อมูลของทุกระบบ ต้องถูกบันทึกเป็นเอกสาร และมีการ

ตรวจสอบความถูกต้องเป็นระยะ ๆ 
8) ต้องตรวจสอบรายงานบันทึกการจัดเก็บสื่อข้อมูลท่ีสถานท่ีจัดเก็บข้อมูลสํารองเป็นประจํา

ทุกปี หรือตามความเหมาะสม 
9) สื่อบันทึกข้อมูลสํารองต้องมีการเปลี่ยนตามอายุการใช้งานและประเภทของสื่อ 

2.  ต้องจัดทําแผนเตรียมความพร้อมกรณีฉุกเฉินในกรณีท่ีไม่สามารถดําเนินการด้วยวิธีการ 
ทางอิเล็กทรอนิกส์ เพ่ือให้สามารถใช้งานสารสนเทศได้ตามปกติอย่างต่อเน่ือง โดยต้องปรับปรุง
แผนเตรียมความพร้อมกรณีฉุกเฉิบดังกล่าวให้สามารถปรับใช้ได้อย่าง เหมาะสมและสอดคล้อง
กับการใช้งานตามภารกิจ 
1) จัดทําแผนเตรียมความพร้อมกรณีฉุกเฉินในกรณีท่ีไม่สามารถดําเนินการด้วยวิธีการทาง 

อิเล็กทรอนิกส์ โดยมีรายละเอียด ตามแผนความพร้อมกรณีฉุกเฉินฯ ซ่ึงครอบคลุมหัวข้อ
ดังน้ี 
 ประเมินความเสี่ยงสําหรับระบบท่ีมีความสําคัญเหล่าน้ัน และกําหนดมาตรการ

เพ่ือลด ความเส่ียง ได้แก่ ไฟดับเป็นระยะเวลานาน ไฟไหม้ แผ่นดินไหว และ
การชุมนุมประท้วง ทําให้ไม่สามารถเข้ามาใช้ระบบงานได้ 

 ประเมินผลกระทบของการหยุดชะงักต่อการดําเนินงานของ สสวท. 
 วางกลยุทธ์การสร้างความต่อเน่ืองทางธุรกิจ (กล่าวคือ เตรียมทรัพยากรท่ีจําเป็น

ด้านบุคลากร ฮาร์ดแวร์ ซอฟต์แวร์ และข้อมูล เพ่ือให้พร้อมในการกู้คืนระบบ) 
 กําหนดหน้าท่ี และความรับผิดชอบของผู้ท่ีเก่ียวข้องทั้งหมด 
 กําหนดข้ันตอนต่าง ๆ ในการกู้คืนระบบ 
 กําหนดช่องทางการสื่อสารท้ังภายในและภายนอก ตลอดจนสําหรับการติดต่อ

กับผู้ให้บริการภายนอก 
 กําหนดช้ันตอนปฏิบัติในการสํารองข้อมูล และการทดสอบกู้คืนข้อมูลท่ีสํารองไว้ 
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 สร้างความตระหนัก หรือให้ความรู้แก่เจ้าหน้าท่ีผู้ท่ีเกี่ยวข้องกับช้ันตอนการ
ปฏิบัติ หรือสิ่งท่ีต้องทําเม่ือเกิดเหตุเร่งด่วน 

2) ทบทวนเพ่ือปรับปรุงแผนเตรียมความพร้อมกรณีฉุกเฉินดังกล่าวให้สามารถปรับใช้ได้   
อย่างเหมาะสม และสอดคล้องกับการใช้งานตามภารกิจ อย่างน้อยปีละ 1 ครั้ง 

3) ต้องทดสอบสภาพพร้อมใช้งานของระบบสารสนเทศ ระบบสํารอง และระบบแผน
เตรียมพร้อมกรณีฉุกเฉิน อย่างน้อยปีละ 1 ครั้ง 

4) ทบทวนระบบสารสนเทศ ระบบสํารอง และระบบแผนเตรียมพร้อมกรณีฉุกเฉินท่ีเพียงพอ
ต่อสภาพความเสี่ยงท่ียอมรับได้ของแต่ละหน่วยงาน อย่างน้อยปีละ 1 ครั้ง 

3.  ต้องจัดทําแผนการรับมือกับภัยคุกคามทางไซเบอร์ เพ่ือให้สามารถตอบสนองต่อเหตุภัย
คุกคามทางไซเบอร์ท่ีเกิดข้ึน  และเตรียมความพร้อมเพ่ือให้สามารถรับมือได้อย่างแท้จริง 
1) จัดทําแผนการรับมือกับภัยคุกคามทางไซเบอร์โดยมีรายละเอียดซ่ึงครอบคลุมหัวข้อ ดังน้ี 

 ประเมินความเสี่ยงของภัยคุกคามทางไซเบอร์ (เช่น ระบบถูกโจมตี หน้าเว็บไซต์
ขององค์กรถูกเปลี่ยน ไวรัสท่ีทําการเข้ารหัสลับกับข้อมูลบนเคร่ืองแม่ข่าย)  

 กําหนดหน้าท่ีและความรับผิดชอบของผู้ท่ีเกี่ยวข้องในการดําเนินการตามแผน 
 เตรียมทรัพยากรท่ีจําเป็นด้านบุคลากร ฮาร์ดแวร์ ซอฟต์แวร์ และข้อมูลเพ่ือให้

พร้อมในการดําเนินการตามแผน 
 กําหนดข้ันตอนต่าง ๆ ในการรับมือกับเหตุภัยคุกคามทางไซเบอร์ท่ีเกิดข้ึน 
 กําหนดช่องทางการสื่อสารท้ังภายในและภายนอก ตลอดจนสําหรับการติดต่อ

กับผู้ให้บริการภายนอก  
 สร้างความตระหนัก หรือให้ความรู้แก่เจ้าหน้าท่ีผู้ท่ีเกี่ยวข้องกับช้ันตอนต่าง ๆ 

หรือส่ิงท่ีต้องทําเม่ือเกิดเหตุ 
2) เช่ือมโยงแผนการรับมือกับภัยคุกคามทางไซเบอร์ เข้ากับแผนเตรียมความพร้อมกรณี

ฉุกเฉิน เพ่ือให้เห็นและเข้าใจถึงความสัมพันธ์ของเหตุภัยคุกคามทางไซเบอร์ท่ีเกิดข้ึนท่ี
จําเป็นต้องใช้แผนเตรียมความพร้อมกรณีฉุกเฉินเพ่ือกู้คืนระบบที่เกิดการหยุดชะงัก 

3) ทบทวนเพ่ือปรับปรุงแผนการรับมือกับภัยคุกคามทางไซเบอร์  เพ่ือให้เหมาะสมกับภารกิจ
และภัยคุกคามทางไซเบอร์ใหม่ๆ อย่างน้อยปีละ 1 ครั้ง 

4) ทดสอบแผนการรับมือกับภัยคุกคามทางไซเบอร์ เพ่ือเป็นการเตรียมความพร้อมอย่างน้อย
ปีละ 1 ครั้ง 

5) เช่ือมโยงการทดสอบแผนการรับมือกับภัยคุกคามทางไซเบอร์เข้ากับแผนเตรียมความพร้อม
กรณีฉุกเฉิน  



  

 

เอกสารหมวดท่ี 3 

การตรวจสอบและประเมินความเสี่ยง 

ส่วน เรื่อง หน้า 
ส่วนท่ี 1 การตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศ 45 

 
 
  



  

 

หมวดท่ี 3 
การตรวจสอบและประเมินความเส่ียง 

วัตถุประสงค์ 
1. เพ่ือให้มีการตรวจสอบและประเมินความเสี่ยงของระบบสารสนเทศและลดความเส่ียงท่ีอาจ           

เกิดข้ึนได้กับระบบสารสนเทศ  

ผู้รับผิดชอบ 
1. ฝ่ายเทคโนโลยีสารสนเทศ 
2. ผู้ตรวจสอบภายใน 
3. ผู้ตรวจสอบภายนอก 
4. ผู้ดูแลระบบท่ีได้รับมอบหมาย 
 

ขอบเขต 
แนวปฏิบัติในหมวดน้ีครอบคลุมถึง พนักงาน และบุคคลภายนอกท่ีมีการดําเนินการเก่ียวกับระบบ 

สารสนเทศของ สสวท.  
 

 

 

 

 

 

 

  



  

 

ส่วนท่ี 1 

การตรวจสอบและประเมินความเส่ียงด้านสารสนเทศ 

1.  การตรวจสอบและประเมินความเท่ียงด้านเทคโนโลยีสารสนเทศ (Risk Assessment) 
1) ฝ่ายเทคโนโลยีสารสนเทศ สสวท. ต้องจัดให้มีการตรวจสอบและประเมินความเสี่ยง                

ด้านสารสนเทศ โดยต้องมีเน้ือหาอย่างน้อย ดังน้ี 
 ตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศท่ีอาจเกิดข้ึนกับระบบ

สารสนเทศ (information security audit and assessment) อย่างน้อยปีละ 
1 ครั้ง 

 ตรวจสอบและประเมินความเสี่ยงจะต้องดําเนินการ โดยผู้ตรวจสอบภายใน
หน่วยงาน โดยดําเนินการอย่างน้อยปีละ 1 ครั้ง โดยวัตถุประสงค์ของการ
ตรวจสอบภายในจะต้องเน้นการตรวจตามแผนงานขององค์กร แผนกลยุทธ์  
แผนแม่บทเทคโนโลยีสารสนเทศ ระบบงานสําคัญขององค์กร และตามขอบเขตท่ี
ได้รับมอบหมายจากผู้บริหารระดับสูงของบริษัท 

 ตรวจสอบและประเมินความเสี่ยงจะต้องดําเนินการโดยผู้ตรวจสอบภายนอก
หน่วยงาน โดยดําเนินการอย่างน้อย 2 ปีครั้ง โดยวัตถุประสงค์ของการตรวจสอบ
โดยผู้ตรวจสอบภายนอก จะขึ้นอยู่กับขอบเขตการจ้าง แต่สามารถใช้วัตถุประสงค์
เดียวกับการตรวจสอบภายในได้ สสวท. สามารถกําหนดวัตถุประสงค์ท่ีมีความ
สนใจเป็นพิเศษ และต้องการให้ตรวจสอบ อน่ึง การตรวจสอบโดยผู้ตรวจสอบ
ภายนอกโดยทั่วไปจะได้มุมมองและทัศนคติท่ีแตกต่างจากผู้ตรวจสอบภายใน  
อันจะนําไปสู่การปรับปรุงการรักษาความม่ันคงปลอดภัยขององค์กรได้ดีย่ิงข้ึน  
จึงถือได้ว่าเป็นวัตถุประสงค์สําคัญอีกอันหน่ึงของการตรวจสอบ  

2) แนวทางในการตรวจสอบและประเมินความเสี่ยงท่ีต้องคํานึงถึงอย่างน้อย ดังน้ี 
 ทบทวนกระบวนการบริหารจัดการความเสี่ยง อย่างน้อยปีละ 1 ครั้ง  
 ทบทวนนโยบายและมาตรการในการรักษาความม่ันคงปลอดภัยต้านสารสนเทศ 

อย่างน้อยปีละ 1 ครั้ง 
 ตรวจสอบ ประเมินความเสี่ยงและให้จัดทํารายงานพร้อมข้อเสนอแนะ 
 มีมาตรการในการตรวจประเมินระบบสารสนเทศอย่างน้อย ดังน้ี 
 กําหนดให้ผู้ตรวจสอบสามารถเข้าถึงข้อมูลที่จําเป็นต้องตรวจสอบได้แบบ

อ่านได้ อย่างเดียว 
 ในกรณีท่ีจําเป็นในการเข้าถึงข้อมูลในแบบอ่ืน ๆ ให้สร้างสําเนาสําหรับข้อมูล

น้ัน เพ่ือให้ผู้ตรวจสอบใช้งาน รวมท้ังทําลายหรือลบโดยทันทีท่ีตรวจสอบเสร็จ  



  

 

เอกลารหมวดท่ี 4 

แนวปฏิบัติอ่ืน ๆ 

ส่วน เรื่อง หน้า 
ส่วนท่ี 1 การใช้งานคอมพิวเตอร์ส่วนบุคคล อุปกรณ์คอมพิวเตอร์โน้ตบุ๊กและอุปกรณ์

คอมพิวเตอร์ (Use of Personal Computer , Notebook , and 
Computer Devices ) 
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ส่วนท่ี 5 การสร้างความตระหนักในเรื่องการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ 55 



  

 

หมวดท่ี 4 

แนวปฏิบัติอื่น ๆ 

วัตถุประสงค์ 
1. เพ่ือให้การใช้งานระบบสารสนเทศและระบบคอมพิวเตอร์เกิดความม่ันคงปลอดภัย 
2. เพ่ือป้องกันและลดการกระทําความผิดท่ีเกิดข้ึนจากการใช้งานระบบสารสนเทศและระบบ 

คอมพิวเตอร์โดยไม่คาดคิด 

ผู้รับผิดชอบ 
1. ฝ่ายเทคโนโลยีสารสนเทศ 
2. ผู้ใช้งาน 

ขอบเขต 
แนวปฏิบัติในหมวดน้ีครอบคลุมถึง พนักงาน และบุคคลภายนอกท่ีมีการดําเนินการเก่ียวกับระบบ 

สารสนเทศของ สสวท.



  

 

ส่วนท่ี 1 

การใช้งานคอมพิวเตอร์ส่วนบุคคล อุปกรณ์คอมพิวเตอร์โน้ตบุ๊ก และอุปกรณ์คอมพิวเตอร์ 
(Use of Personal Computer Notebook and Computer Devices) 

1.  แนวทางปฏิบัติในการใช้งานท่ัวไป 
1) อุปกรณ์คอมพิวเตอร์ท่ีอนุญาตให้ผู้ใช้ นําไปใช้งานเป็นสินทรัพย์ของ สสวท. ดังน้ัน

ผู้ใช้งานจะต้องใช้งานอย่างมีประสิทธิภาพ เพ่ือดําเนินงานก่อให้แก่หน่วยงาน เท่าน้ัน 
2) โปรแกรมท่ีได้ถูกติดต้ังลงบนเคร่ืองคอมพิวเตอร์ของ สสวท. ต้องเป็นโปรแกรมท่ีทาง 

สสวท. ได้ซ้ือมาอย่างถูกกฎหมาย ดังน้ันห้ามให้ผู้ใช้งานทําการคัดลอกโปรแกรมต่าง ๆ 
และนําไปติดต้ังบนคอมพิวเตอร์ส่วนตัว หรือแก้ไข หรือนําไปใช้โดยผิดกฎหมาย 

3) ไม่อนุญาตให้ผู้ ใ ช้งานทําการติดต้ังและแก้ไขเปล่ียนแปลงโปรแกรมในอุปกรณ์
คอมพิวเตอร์ส่วนบุคคลของหน่วยงาน ก่อนได้รบัอนุญาตจากฝ่ายเทคโนโลยีสารสนเทศ 

4) ไม่อนุญาตให้ผู้ใช้งานทําการติดต้ังอุปกรณ์คอมพิวเตอร์ใด ๆ เข้าไปในระบบเครือข่าย
คอมพิวเตอร์ ก่อนได้รับอนุญาต 

5) การเคลื่อนย้ายหรือส่งอุปกรณ์คอมพิวเตอร์ส่วนบุคคลตรวจซ่อม จะต้องดําเนินการ        
โดยเจ้าหน้าท่ีของฝ่ายเทคโนโลยีสารสนเทศ หรือเจ้าหน้าท่ีท่ีมีความรับผิดชอบระบบ
สารสนเทศน้ัน 

6) ก่อนการใช้งานสื่อบันทึกพกพาต่าง ๆ ต้องมีการตรวจสอบ เพ่ือหา Virus โดยโปรแกรม 
Anti-Virus 

7) ผู้ใช้งานมีหน้าท่ีและรับผิดชอบต่อการดูแลรักษาความปลอดภัยของเคร่ือง 
8) ให้ผู้ใช้งานปฏิบัติตามแนวทางบริหารจัดการรหัสผ่าน ตามแนวปฏิบัติการใช้งานรหัสผ่าน 

อย่างปลอดภัย 

2.  การป้องกันจากโปรแกรมหรือชุดคําส่ังประสงค์ร้าย (Malware) 
1) ผู้ใช้งานต้องตรวจสอบหา Virus จากส่ือต่าง ๆ ก่อนนํามาใช้งาน ได้แก่ Flash drive และ 

Data Storage เป็นต้น 
2) ผู้ใช้งานต้องตรวจสอบ File ท่ีแนบมากับ e-mail หรือ File ท่ีได้จากการ Download 

จากอินเทอร์เน็ตด้วยโปรแกรม Anti-Virus ก่อนนํามาใช้งาน 
  



  

 

3) ผู้ใช้งานต้องตรวจสอบข้อมูลคอมพิวเตอร์ท่ีมีชุดคําสั่งประสงค์ร้ายรวมอยู่ด้วย ซ่ึงมีผลทํา
ให้ข้อมูลบนคอมพิวเตอร์ หรือระบบคอมพิวเตอร์ หรือชุดคําสั่งอ่ืน ๆ ได้รับความเสียหาย 
ถูกทําลาย แก้ไข 

4) แก้ไข เปลี่ยนแปลง หรือปฏิบัติงานไม่ตรงกับคําสั่งท่ีกําหนดไว้ หากพบให้แจ้งกับฝ่าย
เทคโนโลยีสารสนเทศให้ทราบทันที 

3.  การสํารองและการกู้คืน 
1) ผู้ใช้งานต้องรับผิดชอบในการสํารองข้อมูลจากอุปกรณ์คอมพิวเตอร์ไว้บนสื่อบันทึกอ่ืน ๆ 

ได้แก่ CD 1 DVD , External Harddisk 
2) ผู้ใช้งานมีหน้าท่ีเก็บรักษาสื่อข้อมูลสํารอง (Backup Media) ไว้สถานท่ีท่ีเหมาะสมไม่

เสี่ยงต่อการ รั่วไหลของข้อมูล และทดสอบการกู้คืนข้อมูลท่ีสํารองไว้อย่างสมํ่าเสมอ 

4.  การขอนําอุปกรณ์หรือเครื่องคอมพิวเตอร์ส่วนบุคคลท่ีมิได้เป็นทรัพย์สินของ สสวท. เช่ือมต่อ
กับอุปกรณ์หรือระบบคอมพิวเตอร์ของ สสวท. 

1) ให้ผู้ใช้งานหรือหน่วยงานท่ีร้องขอดําเนินการกรอกแบบฟอร์มการลงทะเบียนนําอุปกรณ์ 
หรือ ระบบคอมพิวเตอร์เช่ือมต่อกับระบบเครือข่ายของ สสวท. นําเสนอต่อผู้อํานวยการ
ฝ่าย/สาขา/ โครงการ เพ่ือพิจารณาในเบ้ืองต้น แล้วนําส่งฝ่ายเทคโนโลยีสารสนเทศต่อไป 
 กรณีท่ีขอเช่ือมต่อกับระบบเครือข่ายท่ีอยูในความดูแลของฝ่ายเทคโนโลยี

สารสนเทศ ให้ ฝ่ายเทคโนโลยีสารสนเทศเป็นผู้พิจารณาเห็นชอบ  
 กรณีท่ีขอเช่ือมต่อกับระบบท่ีไม่ได้อยู่ในความดูแลของฝ่ายเทคโนโลยี

สารสนเทศ ให้ ผู้อํานวยการฝ่าย/สาขา/โครงการ ท่ีกํากับดูแลระบบเป็น       
ผู้พิจารณาเห็นชอบ  

2) เม่ือผู้ใช้งานหรือหน่วยงานที่ร้องขอได้รับอนุญาตแล้ว ให้สามารถนําอุปกรณ์หรือระบบ 
คอมพิวเตอร์มาเช่ือมต่อกับระบบเครือข่ายของ สสวท. ได้ โดยฝ่ายเทคโนโลยีสารสนเทศ
จะ ระสานงานกับผู้ร้องขอ เพ่ือทําการต้ังค่าระบบรวมถึงโปรแกรมต่าง ๆ ท่ีจําเป็นต่อไป 

3) เม่ือต้องการเปลี่ยนแปลงวิธีการ รูปแบบการเช่ือมต่อ หรือสิ่งอ่ืนใดที่ผิดไปจากท่ีร้องขอไว้
ให้แจ้งฝ่ายเทคโนโลยีสารสนเทศทราบก่อนดําเนินการเปลี่ยนแปลงใด ๆ ท้ังน้ี            
ฝ่ายเทคโนโลยีสารสนเทศ จะเป็นผู้พิจารณาเพ่ือพิจารณาดําเนินการตามข้อ 1) เม่ือได้
ความเห็นชอบแล้วจึงสามารถ ดําเนินการเปลี่ยนแปลงได้  

 
 



  

 

ส่วนท่ี 2 
การใช้งานอินเทอร์เน็ต  

(Internet Usage) 

1. แนวปฏิบัติในการใช้งานอินเทอร์เน็ต 
1) ผู้ดูแลระบบเครือข่ายกําหนดเส้นทางการเช่ือมต่อระบบคอมพิวเตอร์กับอินเทอร์เน็ตท่ี

ต้องเช่ือมต่อผ่านระบบรักษาความปลอดภัย ได้แก่ Proxy Firewall เป็นต้น 
2) อุปกรณ์คอมพิวเตอร์ส่วนบุคคลและอุปกรณ์คอมพิวเตอร์พกพา ก่อนทําการเช่ือมต่อ 

อินเทอร์เน็ตต้องติดต้ังโปรแกรม Anti-Virus 
3) ผู้ใช้งานต้องไม่ใช้ระบบเครือข่ายอินเทอร์เน็ตของ สสวท. เพ่ือหาผลประโยชน์ในเชิงธุรกิจ 

ส่วนตัวและเข้าสู่ Website ท่ีไม่เหมาะสม ได้แก่ Website ท่ีขัดต่อศีลธรรม เป็นต้น 
4) ผู้ใช้งานจะถูกกําหนดสิทธิในการเข้าถึงแหล่งข้อมูลตามหน้าท่ีความรับผิดชอบ 
5) เพ่ือประสิทธิภาพของระบบเครือข่ายและความปลอดภัยทางข้อมูลของ สสวท. โดยผ่าน 

ความเห็นชอบจากผู้บังคับบัญชา 
6) ห้ามผู้ใช้งานเปิดเผยข้อมูลสําคัญที่เป็นความลับของ สสวท. โดยไม่ได้รับอนุญาตอย่าง

เป็นทางการผ่านระบบเครือข่ายอินเทอร์เน็ต 
7) ผู้ใช้งานมีหน้าท่ีตรวจสอบความถูกต้องและความน่าเช่ือถือของข้อมูลคอมพิวเตอร์ท่ีอยู่

บนอินเทอร์เน็ตก่อนนําข้อมูลไปใช้งาน 
8) ผู้ใช้งานอินเทอร์เน็ตต้องทําการ Login ด้วย Username และ Password ของตนเอง

ก่อนการใช้งานทุกครั้ง และให้ทําการ Logout ทุกครั้งเม่ือสิ้นสุดการใช้งาน เพ่ือป้องกัน
การเข้าใช้งานโดยบุคคลอ่ืน ๆ 

9) ผู้ใช้งานต้องปฏิบัติตาม พ.ร.บ. ว่าด้วยการกระทําผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 
อย่างเคร่งครัด 

2.  มาตรการป้องกันและรักษาความปลอดภัยจากการเช่ือมต่ออินเทอร์เบ็ตความเร็วสูง 
1) การขอเปิดใช้บริการเช่ือมต่ออินเทอร์เน็ตความเร็วสูง ผ่านโทรศัพท์หมายเลขเอกชน 

หน่วยงานผู้ขอใช้จะต้องเสนอขออนุมัติจากผู้บริหารเทคโนโลยีสารสนเทศระดับสูง (CIO) 
ผ่านฝ่ายเทคโนโลยีสารสนเทศเพ่ือพิจารณาความเหมาะสมและความจําเป็นต่อไป 

  



  

 

2) การเช่ือมต่ออินเทอร์เน็ตความเร็วสูง จะต้องไม่เช่ือมต่อกับอุปกรณ์คอมพิวเตอร์ของ 
สสวท. ท่ีเช่ือมต่อกับระบบ Intranet หรือเครื่องคอมพิวเตอร์ส่วนตัวท่ีมีข้อมูลข่าวสารของ 
สสวท. ท่ีเป็นข้ันความลับโดยเด็ดขาด 

3.  การจัดเก็บข้อมูลจราจรคอมพิวเตอร์ 
1) ผู้ดูแลระบบต้องจัดเก็บข้อมูลการจราจรคอมพิวเตอร์ โดยจัดเก็บข้อมูลจราจรทาง

คอมพิวเตอร์ให้เป็นไปตาม พ.ร.บ. ว่าด้วยการกระทําผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 
และตามประกาศกระทรวง เทคโนโลยีสารสนเทศและการสื่อสารเร่ือง “หลักเกณฑ์การ
เก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์ของผู้ให้บริการ พ.ศ. 2550” 

2) ผู้ดูแลระบบต้องนําข้อมูลการจราจรคอมพิวเตอร์ไปจัดเก็บไว้ในเคร่ืองมืออุปกรณ์
คอมพิวเตอร์แยกต่างหาก 

3) ผู้ดูแลระบบต้องต้ังสัญญาณนาฬิกาของระบบและอุปกรณ์คอมพิวเตอร์ให้ตรงตามเวลา
มาตรฐาน 



  

 

ส่วนท่ี 3 
ส่ือสังคมออนไลน์ (Social Media) 

1. การใช้ส่ือสังคมออนไลน์ท่ัวไป 
1) สสวท. อนุญาตให้ใช้ระบบเครือข่ายเพ่ือเข้าถึงสื่อสังคมออนไลน์ท่ีไม่ได้มีเน้ือหาท่ีขัดต่อ 

กฎหมาย ศีลธรรม และหลักจรรยาบรรณของ สสวท. 
2) หน่วยงานภายในของ สสวท. บุคลากร สามารถแสดงช่ือผู้ใช้งานในโลกออนไลน์เพ่ือ 

ประโยชน์ในการเผยแพร่ ประชาสัมพันธ์ท่ีเกี่ยวข้องกับองค์กรติดต่อสื่อสารระหว่างกัน 
แต่จะต้องแยกแยะว่าข้อความใดให้ชัดเจน ได้แก่ “ข่าวประชาสัมพันธ์” “ข้อคิดเห็น” 
“ความเห็นส่วนตัว” “การแลกเปลี่ยนข่าวสารส่วนตัว” เป็นต้น 

3) การเผยแพร่ประชาสัมพันธ์ท่ีประชาสัมพันธ์ในนามของหน่วยงาน ผู้เผยแพร่ต้องแสดง 
ตําแหน่ง หน้าท่ี ให้ขัดเจน เพ่ือความน่าเช่ือถือ และเพ่ือให้ผู้ติดตามสามารถใช้ดุลพินิจ
ในการ ติดตามได้ 

4) ให้ระมัดระวังการใช้ถ้อยคํา ภาษาที่ใช้ ท่ีอาจเป็นการดูหม่ิน หรือหม่ินประมาทผู้อ่ืน 
ควรใช้ ภาษาท่ีถูกต้อง มีความสุภาพ สร้างสรรค์ 

5) งดเว้นการใช้สื่อสังคมออนไลน์วิพากษ์วิจารณ์ ตลอดจนแสดงความคิดเห็นในเรื่องท่ี
เป็นข้อมูลภายในของ สสวท. หรืออาจส่งกระทบต่อ สสวท. ได้ 

6) การใช้สื่อสังคมออนไลน์จะต้องไม่รบกวนการปฏิบัติงานหรือหน้าท่ีความรับผิดชอบ 

2. การใช้ส่ือสังคมออนไลน์ ในระดับองค์กร 
1) การจัดทําสื่อสังคมออนไลน์ ควรจะคํานึงถึงเรื่องตังต่อไปน้ี 

 วัตถุประสงค์ไนการจัดทํา 
 แนวทางการใช้งานสื่อสังคมออนไลน์เพ่ือพัฒนาและดําเนินการของ สสวท. 

2) การใช้ช่ือหรือตราสัญลักษณ์ของ สสวท. เพ่ือเปิดบัญชีผู้ใช้งานผ่านสื่อสังคมออนไลน์ 
โดยมีวัตถุประสงค์เพ่ือการประชาสัมพันธ์ เผยแพร่ข้อมูลข่าวสาร หรือสื่อสารกัน
ภายในองค์กร จะต้องผ่านการรับทราบและเห็นชอบจาก CIO และต้องคํานึงถึง
หลักการใช้สื่อสังคมออนไลน์ ท่ัวไปข้างต้น 

3) การนําเสนอข่าวโดยใช้สื่อสังคมออนไลน์ขององค์กร ควรมีหลักในการอ้างอิงถึงองค์กร 
ดังต่อไปน้ี 
 ช่ือองค์กรท่ีเผยแพร่ข้อมูลข่าวสาร 
 รายละเอียด สัญลักษณ์ หรือช่ือย่อ ท่ีแสดงถึงองค์กร 



  

 

 มาตรการทางเทคนิคที่ยืนยันถึงการมีตัวตนขององค์กร 
 ช่ือตัวแทนองค์กรที่นําเสนอข่าวสาร (ถ้ามี) 

4) ในกรณีท่ีมีบัญชีผู้ใช้งานของ สสวท. ควรมีการต้ังค่า privacy เพ่ือป้องกันมิให้บุคคล
อ่ืนทํา การ Post ข้อความ หรือ เข้าถึงข้อมูลท่ีมีความสําคัญหรือเป็นความลับ ซ่ึงห้าม
เปีดเผยโดย อันขาด โดยมีการกําหนดให้อยู่ในวงจํากัดเท่าน้ัน และควรระวังในการ 
Post ข้อความเฉพาะ กลุ่มหรือส่วนบุคคลไม่ต้องการให้เผยแพร่สู่สาธารณชนรับรู้ 

5) การนําเสนอข้อมูลข่าวสารขององค์กรผ่านทางสื่อสังคมออนไลน์ ควรเป็นไปตาม
จริยธรรม หลักเกณฑ์ และไม่สร้างความเกลียดชัง จนนําไปสู่ความขัดแย้งข้ึนในสังคม 

6) สสวท. ต้องให้ความเคารพและยอมรับข่าวสาร หรือภาพข่าวท่ีผลิตโดยบุคคลอ่ืนผ่าน
สื่อสังคมออนไลน์ การคัดลอกข้อมูล ได้แก่ ข้อความ รูปภาพ เป็นต้น พึงได้รับอนุญาต
จากเจ้าของน้ัน ๆ ตามแต่กรณี และต้องอ้างอิงถึงแหล่งท่ีมาของส่ือเหล่าน้ันโดยรับรู้ถึง
สิทธิ หรือ ลิขสิทธ์ิขององค์กรหรือบุคคลผู้เป็นผู้รับผิดชอบข้อมูลดังกล่าว 

7) ไม่นําข้อมูลท่ีเป็นความสับทุกระดับช้ันขององค์กรมาเผยแพร่ผ่านช่องทางสื่อสังคม
ออนไลน์ทุกประเภท  



  

 

ส่วนท่ี 4 
การใช้งาน e-maiI (Use of e-mail) 

1. แนวทางปฏิบัติในการส่ง e-mail 
1) ผู้ ดูแลระบบ e-mail ต้องกําหนดสิทธิการเข้าถึงระบบ e-mail ของ สสวท .                     

ให้เหมาะสมกับการเข้าใช้บริการของผู้ใช้งานรวมทั้งทบทวนสิทธิการเข้าใช้งานอยู่
เสมอ ได้แก่ การเปลี่ยน ตําแหน่ง เปลี่ยนต้นสังกัด ลาออก เกษียณอายุ 

2) ผู้ดูแลระบบ e-mail ต้องกําหนดสิทธิบัญชีรายช่ือผู้โข้งานใหม่และรหัสผ่านสําหรับการ
ใช้งานคร้ังแรก เพ่ือใช้ในการตรวจสอบตัวตนจริงของผู้ใช้งานระบบ e-mail 

3) ผู้ใช้งานต้องกําหนดรหัสผ่านท่ีดี (Good Password) ตามแนวปฏิบัติการใช้งาน
รหัสผ่าน อย่างปลอดภัย 

4) ผู้ใช้งานต้องตรวจสอบเน้ือหาก่อนทําการส่ง e-mail ได้แก่ e-mail ของผู้รับ เน้ือหาใน 
จดหมาย เป็นต้น 

5) ผู้ใช้งานต้องใช้ e-mail เพ่ือใช้ติดต่องานของ สสวท. เท่าน้ัน 
6) ผู้ใช้งานต้องลบ e-mail ท่ีไม่ต้องการออกจากระบบเพ่ือลดปริมาณการใช้เน้ือท่ีของ

ระบบ e-mail 
7) ผู้ใช้งานต้องทําการตรวจสอบ File ท่ีแนบมากับ e-mail ก่อนทําการเปิดใช้งาน              

เพ่ือตรวจสอบข้อมูล โดยใช้โปรแกรม Anti-Virus เป็นการฟ้องกันในการเปิด File 
จําพวก Executable ได้แก่ .exe .pif .bat .cmd .com เป็นต้น 

8) หลังจากการใช้งาน e-mail เสร็จสิ้น ผู้ใช้งานต้องทําการ Logout ทุกครั้ง เพ่ือเป็นการ 
ป้องกันบุคคลอ่ืนเข้าใช้งาน e-mail  



  

 

ส่วนท่ี 5 

การสร้างความตระหนักในเรื่องการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ 

1. การสร้างความตระหนัก การให้ความรู้ และการอบรมด้านความมั่นคงปลอดภัยให้แก่พนักงาน 
1) จัดฝึกอบรมแนวปฏิบัติตามนโยบายอย่างน้อยปีละ 1 คร้ัง โดยการจัดการอบรมโดยใช้วิธีการ 

เสริมเน้ือหาแนวปฏิบัติตามนโยบายเข้ากับหลักสูตรอบรมต่าง ๆ ตามแผนการอบรม 
พนักงานของ สสวท. 

2) ดําเนินการประชาสัมพันธ์ในรูปแบบต่าง ๆ ในการให้ความรู้เกี่ยวกับแนวปฏิบัติ ในลักษณะ 
เกร็ดความรู้ หรือข้อระวังในรูปแบบท่ีสามารถเข้าใจและนําไปสู่การปฏิบัติได้ง่าย 

3) ระดมการมีส่วนร่วมและนําไปสู่การปฏิบัติด้านการกํากับ ติดตาม ประเมินผล และสํารวจ 
ความต้องการของผู้ใช้งาน  
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เอกสารหมวดท่ี 5 

บทท่ัวไป 

 

ส่วน เรื่อง หน้า 
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หมวดท่ี 5 

บทท่ัวไป 

วัตถุประสงค์ 
1. เพ่ือกําหนดผู้วินิจฉัยช้ีขาด เม่ือเกิดปัญหาหรือข้อขัดแย้งในการปฏิบัติในการรักษาความม่ันคง 

ปลอดภัยด้านสารสนเทศ 
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ส่วนที ่1 

แนวปฏิบัติเมื่อเกิดปัญหาหรือข้อขัดแย้ง 

1. เมื่อเกิดปัญหาหรือข้อขัดแย้งในการปฏิบัติตามแนวปฏิบัตินี้ให้ผู้อ านวยการวินิจฉัยชี้ขาด
2. ให้ถือค าวินิจฉัยชี้ขาดถือเป็นแนวปฏิบัติต่อไป

     ประกาศ ณ วันที่ 8 พฤศจิกายน พ.ศ. 2565 

        (รองศาสตราจารย์ธีระเดช  เจียรสุขสกุล) 
ผู้อ านวยการสถาบันส่งเสริมการสอนวิทยาศาสตร์และเทคโนโลยี 




